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1. Introdução 
  
 

O Conselho de Prevenção da Corrupção, criado pela Lei nº 54/2008, de 4 setembro, é uma entidade 

administrativa independente que funciona junto do Tribunal de Contas, visando desenvolver a sua 

atividade de âmbito nacional no domínio da prevenção da corrupção e infrações conexas.  

No âmbito da sua atividade o Conselho de Prevenção da Corrupção (CPC) emitiu a Recomendação nº1, de 

01 de julho de 2009, nos termos da qual os órgãos dirigentes máximos das entidades gestoras de dinheiros, 

valores ou património público, seja qual for a sua natureza devem elaborar planos de gestão de risco e 

infrações conexas contendo a seguinte informação: 

 Identificação, relativamente a cada área ou departamento, dos riscos de corrupção e infrações 

conexas; 

 Identificação de riscos e definição das medidas adotadas que previnam a sua ocorrência; 

 Definição e identificação dos responsáveis envolvidos na gestão do plano, sob a direção do órgão 

dirigente máximo; 

 Elaboração anual do relatório sobre a execução do plano. 

Para dar cumprimento a esta recomendação foi elaborado, em 2013, o “Plano de Gestão de Riscos de 

Corrupção e Infrações Conexas” do Hospital Professor Doutor Fernando Fonseca, E.P.E. (HFF). 

Em 2015, foi aprovada a Recomendação n.º 3/2015 que numa ótica de aperfeiçoamento do trabalho já 

desenvolvido definiu o seguinte: 

 Os Planos de Prevenção de Riscos de Corrupção e Infrações Conexas, devem identificar de modo 

exaustivo os riscos de gestão, incluindo os de corrupção, bem como as correspondentes medidas 

preventivas; 

 Os riscos devem ser identificados relativamente às funções, ações e procedimentos realizados por 

todas as unidades da estrutura orgânica das entidades, incluindo os gabinetes, as funções e os 

cargos de direção de topo; 

 Os Planos devem designar responsáveis setoriais e um responsável geral pela sua execução e 

monitorização, bem como pela elaboração dos correspondentes relatórios anuais; 

 As entidades devem realizar ações de formação, de divulgação, reflexão e esclarecimento dos seus 

Planos junto dos trabalhadores e que contribuam para o seu envolvimento numa cultura de 

prevenção de riscos; 
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 Os Planos devem ser publicados nos sítios da internet das entidades a que respeitam, excetuando 

as matérias e as vertentes que apresentem uma natureza reservada, de modo a consolidar a 

promoção de uma política de transparência na gestão pública. 

O Conselho de Prevenção da Corrupção emitiu ainda uma Recomendação sobre a gestão de conflitos de 

interesses no Setor Público, em 8 de janeiro de 2020. Esta Recomendação salienta que o conceito de 

conflito de interesses inclui qualquer situação, real, aparente ou potencial, de sobreposição de interesses 

privados sobre os interesses públicos que os titulares de cargos públicos, políticos e administrativos, estão 

obrigados a defender, quer durante o exercício do mandato ou funções, quer mesmo em momento 

anterior ao exercício ou após a sua cessação.  

No ano de 2020, foi revisto o Plano de Prevenção de Riscos elaborado em 2013, com o intuito de refletir 

fatores de risco identificados desde a última atualização do documento, bem como as recomendações do 

CPC entretanto emitidas. 

O Decreto-Lei n.º 109-E/2021, de 9 de Dezembro, que cria o Mecanismo Nacional Anticorrupção (MENAC) e 

estabelece o Regime Geral de Prevenção da Corrupção, revoga a Lei n.º54/2008, de 4 de setembro, 

deixando assim de exercer funções o Conselho de Prevenção da Corrupção. 

No artigo 6.º do Regime Geral de Prevenção da Corrupção, são estabelecidos os pressupostos de 

elaboração do Plano de prevenção de riscos de corrupção e infrações conexas. 

Decorridos 3 anos desde a última atualização e com a publicação da moldura normativa estabelecida no 

Decreto-Lei n.º 109-E/2021, de 9 de Dezembro, entende-se como necessário uma atualização do Plano de 

Prevenção de Riscos de 2020. 

 

2. Objetivos 

   

O presente Plano de Prevenção de Riscos constitui um instrumento integrante do Sistema de Controlo 

Interno do HFF tendo como propósito:  

 Identificar situações potenciadoras de riscos de gestão, corrupção e infrações conexas; 

 Estabelecer as medidas preventivas e corretivas que permitam mitigar esses riscos, através da 

minimização da probabilidade da sua ocorrência e do impacto esperado; 

 Manter um sistema de controlo e monitorização das medidas implementadas e respetivos efeitos; 

 Identificar os responsáveis setoriais e o responsável geral pela execução do Plano. 
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Criando, deste modo, uma oportunidade para melhorar a qualidade dos mecanismos de controlo interno, o 

presente Plano de Prevenção de Riscos será tanto mais eficaz, quanto maior for o envolvimento dos 

profissionais do Hospital na sua aplicação.  

3. Caracterização do Hospital  
  

3.1. Caracterização do Hospital 
 

O Hospital Professor Doutor Fernando Fonseca, E.P.E., é uma pessoa coletiva de direito público de natureza 

empresarial, criada pelo Decreto-Lei n.º 203/2008, de 10 de outubro, com autonomia administrativa, 

financeira e patrimonial, nos termos do regime jurídico do setor empresarial do Estado e das empresas 

públicas (previsto no Decreto-Lei n.º 133/2013, de 3 de outubro) e pelos Estatutos (Decreto-Lei n.º52/2022, 

de 4 de agosto). 

3.2. Missão 
 

 O HFF tem por missão a prestação de cuidados de saúde humanizados e diferenciados em todo o ciclo 

de vida da pessoa, em articulação com os cuidados de saúde primários e continuados, bem como com 

os demais Hospitais integrados na rede do Serviço Nacional de Saúde, utilizando, adequadamente, os 

recursos humanos e materiais, em obediência aos princípios da qualidade, de efetividade e eficiência, 

e promovendo o desenvolvimento profissional e a igualdade de género dos seus trabalhadores. 

 A missão do HFF abrange ainda a investigação, o ensino e a formação pré e pós-graduada de 

profissionais de saúde e de outros profissionais 

3.3. Visão 
 

O HFF pretende ser um Hospital de referência em termos de facilidade do acesso no processo assistencial, 

de articulação com os cuidados de saúde primários, de promoção do trabalho multidisciplinar, de elevada 

satisfação dos utentes e profissionais, bem como da boa gestão, tornando o HFF um projeto 

economicamente sustentável. 

3.4.  Valores 
 

 A atividade desenvolvida pelos trabalhadores do HFF rege-se por procedimentos e atitudes assentes 

em práticas humanistas e princípios estruturais, num quadro de permanente e atuante 

disponibilidade, de dignificação humana e profissional, de responsabilização, participação e diálogo e 

orienta-se em função dos interesses dos utentes e suas famílias, numa perspetiva de defesa do direito 

à proteção da saúde e da satisfação das suas necessidades e preferências individuais.  
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 Fazem igualmente parte dos valores institucionais a honestidade e retidão na relação com terceiros, 

sejam utentes, fornecedores ou entidades técnicas e oficiais, obrigando-se todos os trabalhadores do 

HFF a pautarem o seu comportamento pelas normas de ética e deontologia aplicáveis. 

3.5.   Identificação dos Órgãos  
 

O Hospital Professor Doutor Fernando Fonseca, E.P.E., tem como Órgãos: 

 O Conselho de Administração; 

 O Conselho Fiscal e o Revisor Oficial de Contas; 

 O Conselho Consultivo. 

3.6. Caracterização do Ambiente Interno do Hospital 

 

O HFF foi o primeiro hospital português a obter uma Acreditação Internacional de qualidade (2000), na 

altura atribuída pelo King’s Fund Health Quality Service, tendo vindo a manter a sua acreditação até à 

presente data, pelo CHKS. Estes processos de acreditação envolvem a realização de auditorias externas por 

uma equipa independente à atividade e procedimentos do Hospital, tanto a nível dos Serviços Clínicos, 

como dos Serviços de Apoio.  

O Hospital dispõe ainda de um Serviço de Auditoria Interna, conforme estipula o artigo 86.º do Decreto-Lei 

nº52/2022, de 4 de agosto, com competência para proceder à avaliação dos processos de controlo interno 

e de gestão de riscos, nos domínios contabilístico, financeiro, operacional, informático e de recursos 

humanos, contribuindo para o aperfeiçoamento contínuo do sistema de controlo interno do HFF. 

O Hospital rege-se pelo Regulamento Interno e Organograma, pelo diploma da sua criação, pelos Estatutos 

dos Hospitais EPE, pelo Código de Ética do HFF, Regulamento de Comunicação de Irregularidades e 

Denúncia de Infrações, Plano de Atividades e Orçamento, Contrato-Programa, pelas normas em vigor para 

o Serviço Nacional de Saúde e Políticas, Regulamentos, Manuais, Instruções de Trabalho e Procedimentos 

Internos. 

No âmbito do processo de Acreditação pelo CHKS, são monitorizados os seguintes processos: 

 Gestão e Liderança Organizacional; 

 Risco e Segurança; 

 Cuidados de Saúde Centrados no Utente; 

 Gestão das instalações, serviços de apoio e infraestruturas; 

 Governação de Serviço; 

 Gestão da comunicação. 
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3.7. Organograma 

 

 
 
 

3.8. Funções e responsabilidades na gestão dos riscos no HFF 
 

Para garantir uma eficaz organização do plano de prevenção dos riscos, é importante compreender as 

funções e as responsabilidades de cada interveniente ou de grupo de intervenientes em todos os níveis da 

organização. 

O Conselho de Administração tem um papel fundamental na organização de um plano de prevenção dos 

riscos eficaz. 

3.8.1.  Conselho de Administração 
 

Em primeiro lugar, o Conselho de Administração deverá assegurar que ele próprio se rege de uma forma 

adequada em todos os aspetos da governação, incluindo a manutenção da gestão independente face a 

possíveis conflitos de interesses. 
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O Conselho de Administração é o gestor do Plano, i) estabelece a arquitetura e os critérios da gestão de 

risco, ii) é informado acerca dos riscos em que os vários serviços incorrem, e iii) toma as medidas corretivas 

necessárias. 

3.8.2. Grupo de Trabalho para a elaboração, divulgação, implementação e avaliação do Plano de 
Prevenção de Riscos de Gestão, incluindo os de Corrupção e de Infrações Conexas 

 

Com o objetivo de elaborar, divulgar, implementar e avaliar as atividades no domínio da prevenção dos 

riscos de gestão, de corrupção e de infrações conexas, no HFF foi nomeado um Grupo de Trabalho. 

Este Grupo de Trabalho procede à monitorização e execução do Plano de Prevenção de Riscos, bem como 

elabora os correspondentes relatórios de avaliação intercalar nas situações identificadas de risco elevado 

(até outubro) e os relatórios de avaliação anual (até abril), assumindo desta forma as competências do 

“Responsável geral pela execução, controlo e revisão do Plano de Prevenção de Riscos”.  

Nos termos do Regime Geral de Prevenção da Corrupção, o Grupo de Trabalho promove a realização de 

ações de formação, de divulgação, reflexão e esclarecimento do Plano junto dos trabalhadores, que 

contribuem para o envolvimento numa cultura de prevenção de riscos.  

3.8.3. Estruturas de Gestão – Dirigentes / Coordenadores de Serviços 
 

Os Dirigentes ou Coordenadores das estruturas de gestão, são os “responsáveis setoriais” pela 

monitorização e execução do Plano. 

Os “responsáveis setoriais” têm, em especial, a responsabilidade global para a conceção e 

operacionalização do plano de prevenção dos riscos nomeadamente:  

 Identificar os Riscos; 

 Classificar os Riscos tendo em conta a probabilidade e a consequência; 

 Definir as medidas a adotar que previna os incidentes e minimize o risco de ocorrência; 

 Garantir a execução de controlos internos adequados, incluindo a documentação das políticas e 

procedimentos vertidas no plano de prevenção dos riscos e avaliar a sua eficácia alinhados com a 

avaliação dos riscos do HFF; 

 Fazer a monitorização das ações tomadas para a gestão dos riscos do HFF, conforme definido no 

plano de prevenção dos riscos, para assegurar a eficácia do programa de gestão dos riscos do HFF. 

3.8.4. Funcionários  
 

Todos os colaboradores devem: 

 Ter uma compreensão sobre risco e estarem atentos a possíveis desconformidades; 

 Compreender o seu papel dentro do quadro do controlo interno; 
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 Compreender como os seus processos de trabalho são definidos para gerir os riscos e que o não-

cumprimento pode criar uma oportunidade para a sua ocorrência; 

 Responsabilizar-se pela implementação e eficácia das medidas de controlo interno de forma a 

mitigar o risco na sua área de atuação;  

 Compreender as políticas e procedimentos (por exemplo, o código de ética e de conduta os 

procedimentos de gestão dos riscos vertidos neste plano), bem como de outras políticas e 

procedimentos operacionais;  

 Conforme necessário, participar no processo de criação de um ambiente de forte controlo e no 

planeamento e execução das atividades de controlo, bem como participar em atividades de 

acompanhamento; 

 Relatar atividades suspeitas ou casos de infração. 

4. Conceitos 
  
 

Por relevantes, entende-se como importante ter presente os conceitos de corrupção e infrações conexas, 

os quais, sumariamente, se passam a descrever: 

 Para os efeitos do Regime Geral de Prevenção da Corrupção, entende-se por corrupção e infrações 

conexas os crimes de corrupção, recebimento e oferta indevidos de vantagem, peculato, 

participação económica em negócio, concussão, abuso de poder, prevaricação, tráfico de 

influência, branqueamento ou fraude na obtenção ou desvio de subsídio, subvenção ou crédito, 

previstos no Código Penal, aprovado em anexo ao Decreto-Lei n.º 48/95, de 15 de março, na sua 

redação atual, na Lei n.º 34/87, de 16 de julho, na sua redação atual, no Código de Justiça Militar, 

aprovado em anexo à Lei n.º 100/2003, de 15 de novembro, na Lei n.º 50/2007, de 31 de agosto, 

na sua redação atual, na Lei n.º 20/2008, de 21 de abril, na sua redação atual, e no Decreto-Lei n.º 

28/84, de 20 de janeiro, na sua redação atual. 

 Entende-se por corrupção ativa, quando uma pessoa der ou prometer a funcionário, ou a terceiro 

com conhecimento daquele, vantagem patrimonial ou não patrimonial que ao funcionário não seja 

devida (Artigo 374º do Código Penal); 
 

 Ocorre corrupção passiva quando um funcionário que por si, ou por interposta pessoa, com o seu 

consentimento ou ratificação, solicitar ou aceitar, para si ou para terceiro, sem que lhe seja devida, 

vantagem patrimonial ou não patrimonial, ou a sua promessa, para um qualquer ato ou omissão 

contrários aos deveres do cargo, ainda que anteriores àquela solicitação ou aceitação (Artigos 372º 

e 373º do Código Penal); 
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 Por infrações conexas, entendem-se outros crimes lesivos do bom funcionamento da Instituição, 

cuja finalidade comum será a obtenção de uma vantagem indevida, quer para si ou para terceiro, 

podendo configurar nomeadamente as figuras do abuso de poder, concussão, participação 

económica em negócio, o suborno, o tráfico de influências e o peculato. A configuração destes 

crimes e a sua tipificação encontram-se descritos na lei penal em vigor, em Portugal, tais como: 
 

o O ato de suborno é praticado por quem convencer ou tentar convencer outra pessoa, através 

de dádiva ou promessa de vantagem patrimonial ou não patrimonial, a prestar falso 

depoimento ou declaração em processo judicial, ou a prestar falso testemunho, perícia, 

interpretação ou tradução, sem que estes venham a ser cometidos (Artigo 363º do Código 

Penal Português); 
 

o O peculato é a conduta do funcionário que ilegitimamente se apropriar, em proveito próprio ou 

de outra pessoa, de dinheiro ou qualquer coisa móvel, pública ou particular, que lhe tenha sido 

entregue, esteja na sua posse ou lhe seja acessível em razão das suas funções (Artigo 375º do 

Código Penal Português); 

o Por abuso de poder entende-se o comportamento do funcionário que abusar de poderes ou 

violar deveres inerentes às suas funções, com intenção de obter, para si ou para terceiro, 

benefício ilegítimo ou causar prejuízo a outra pessoa (Artigo 382º do Código Penal Português); 
 

o Entende-se por tráfico de influência o comportamento de quem, por si ou por interposta 

pessoa, com o seu consentimento ou ratificação, solicitar ou aceitar, para si ou para terceiro, 

vantagem patrimonial ou não patrimonial, ou a sua promessa, para abusar da sua influência, 

real ou suposta, junto de qualquer entidade pública (Artigo 335º do Código Penal Português); 
 

o Ocorre concussão quando a conduta do funcionário que, no exercício das suas funções ou de 

poderes de facto delas decorrentes, por si ou por interposta pessoa com o seu consentimento 

ou ratificação, receber, para si, para o Estado ou para terceiro, mediante indução em erro ou 

aproveitamento de erro da vítima, vantagem patrimonial que lhe não seja devida, ou seja 

superior à devida, nomeadamente contribuição, taxa, emolumento, multa ou coima (Artigo 

379º do Código Penal Português). 
 

 O conflito de interesses no setor público pode ser definido como qualquer situação em que um 

agente público, por força do exercício das suas funções, ou por causa delas, tenha de tomar 

decisões ou tenha contacto com procedimentos administrativos de qualquer natureza, que possam 

afetar, ou em que possam estar em causa, interesses particulares seus ou de terceiros e que por 

essa via prejudiquem ou possam prejudicar a isenção e o rigor das decisões administrativas que 

tenham de ser tomadas, ou que possam suscitar a mera dúvida sobre a isenção e o rigor que são 

devidos ao exercício de funções públicas. (Recomendação n.º5/2012, de 7 de novembro, do CPC). 
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Considera-se ainda conflito de interesses, pelo Regime Geral de Prevenção da Corrupção, qualquer 

situação em que se possa, com razoabilidade, duvidar seriamente da imparcialidade da conduta ou 

decisão do membro do órgão de administração, dirigente ou trabalhador, nos termos dos artigos 

69.º e 73.º do Código do Procedimento Administrativo, aprovado em anexo ao Decreto-Lei n.º 

4/2015, de 7 de janeiro, na sua redação atual. 

5.  Identificação dos Riscos  
  

5.1 – Conceito de Risco e de Gestão de Risco 
 

O Tribunal de Contas define risco, como “um evento, uma situação ou uma circunstância com probabilidade 

de ocorrência e potencial consequência positiva ou negativa na consecução de objetivos da unidade 

organizacional”.  

Por seu turno, a gestão do risco, nos termos definidos na norma de gestão de riscos FERMA 2003, é “o 

processo através do qual as organizações analisam metodicamente os riscos inerentes às respetivas 

atividades, com o objetivo de atingirem uma vantagem sustentada em cada atividade individual e no 

conjunto de todas as atividades”. 

5.2 – Critério de classificação e de avaliação do grau de risco 
 

O presente Plano toma como referência para a graduação do risco, as variáveis (de acordo com o Regime 

Geral da Prevenção da Corrupção e com o Guia n.º 1/2023, elaborado pelo MENAC, com os Instrumentos 

do RGPC):   

 Probabilidade de ocorrência do risco, que se associa sobretudo à existência de medidas  

preventivas  e  ao  histórico  da  sua  eficácia. 

 Impacto previsível da ocorrência do risco, que se associa aos possíveis efeitos decorrentes da 

concretização dos atos que se pretendem prevenir. 

Neste sentido, estabelecem-se as seguintes classificações:  
 
 A - Probabilidade de Ocorrência do risco:  

 Alta: A prevenção adequada do risco requer medidas corretivas adicionais relativamente às que já 

existam. 

 Média: A prevenção adequada do risco pode requerer e justificar medidas preventivas adicionais 

relativamente às que já existam. 

 Baixa: A prevenção do risco decorre adequadamente das medidas preventivas/corretivas adotadas 

anteriormente. 
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 B - Impacto Previsível/Consequência:  

 Alto: A ocorrência do risco pode traduzir-se numa redução da eficiência e eficácia do procedimento 

ou da função a que está associado e pode ser objeto de mediatização. Trata-se de um impacto com 

implicações internas no plano processual e produtivo, e com implicações externas, de mediatização 

da ocorrência, com impactos reputacionais sobre a sua credibilidade. 

 Médio: A ocorrência do risco pode traduzir-se numa redução da eficiência e eficácia do 

procedimento ou da função a que está associado, requerendo a revisão do procedimento e dos 

correspondentes objetivos que lhe estão associados. Trata-se de um impacto interno, com 

implicações no plano processual e produtivo. 

 Baixo: A ocorrência do risco pode traduzir-se numa redução da eficiência do procedimento ou da 

função a que está associado, requerendo a revisão do próprio procedimento. Trata-se de um 

impacto interno, com implicações no plano processual. 

 
Da conjugação das duas variáveis é possível estabelecer uma matriz com cinco níveis de risco:  

 
Tabela 1 – Matriz Risco 

 
 

5.3 – Identificação de riscos de gestão, incluindo os de corrupção e infrações conexas 
 

De acordo com o Regime Geral de Prevenção da Corrupção, os planos de prevenção de riscos de corrupção 

e infrações conexas devem abranger toda a organização e atividade, incluindo áreas de administração, de 

direção, operacionais ou de suporte, e deve conter: 

 A identificação, análise e classificação dos riscos e das situações que possam expor a entidade a 

atos de corrupção e infrações conexas, incluindo aqueles associados ao exercício de funções pelos 

titulares dos órgãos de administração e direção, considerando a realidade do setor e as áreas 

geográficas em que a entidade atua; 

 Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorrência e o impacto 

dos riscos e situações identificados. 
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5.4 – Áreas de risco 
 

De acordo com o n.º 1 do artigo 6.º do Decreto-Lei n.º 109-E/2021, de 9 de dezembro, o Plano de 

Prevenção de Riscos deve abranger toda a sua organização e atividade, incluindo as áreas de 

administração, de direção, de suporte, contendo: 

 A identificação, análise e classificação dos riscos e das situações que possam expor a entidade a 

atos de corrupção e infrações conexas, incluindo aqueles associados ao exercício de funções pelos 

titulares dos órgãos de direção e administração; 

 A definição de medidas preventivas e corretivas que permitam reduzir a probabilidade de 

ocorrência e o impacto dos riscos identificados.  

Neste contexto, à luz do supra exposto, foram estabelecidas às seguintes áreas como as mais suscetíveis de 

gerarem potenciais riscos e que de um modo geral são representativas da integralidade da organização:  

 Conselho de Administração; 

 Áreas Clínicas; 

 Área de Produção; 

 Serviço de Gestão Financeira; 

 Serviço de Compras e Logística; 

 Serviço de Recursos Humanos; 

 Serviço de Farmácia;  

 Serviço de Gestão de Doentes; 

 Serviço de Planeamento e Controlo de Gestão; 

 Serviço de Gestão Hoteleira; 

 Serviço de Instalações e Equipamentos; 

 Serviço de Sistemas de Informação; 

 Serviço de Auditoria Interna; 

 Serviço da Qualidade e Segurança; 

 Serviço Social; 

 Gabinete Jurídico; 

 Unidade de Comunicação e Informação. 

 

A gestão do risco de corrupção tem carácter transversal, cabendo esta responsabilidade a todos, sem 

exceção. 

 

 



 

14 
 

5.5 – Identificação das medidas de prevenção dos riscos 
 

Identificado o grau do risco, há que estabelecer as medidas preventivas destinadas a evitá-lo ou minimizar o 

seu impacto, o que pode ser feito por várias formas, de acordo com o grau de risco:   

 Evitar o risco, eliminando a sua causa;   

 Mitigação do risco, procurando minimizar a probabilidade de ocorrência do mesmo e do seu 

impacto negativo na prossecução dos objetivos institucionais. 

A elaboração deste plano de prevenção de riscos, a par da existência de um programa de cumprimento 

normativo que inclui para além deste plano, a existência de um canal de denúncias, o Código de Ética, um 

programa de formação, o Regulamento de comunicação de irregularidades e denúncia de infrações, a 

elaboração de declarações de inexistência de incompatibilidades, a elaboração de declarações de 

inexistência de conflito de interesses, os manuais de procedimentos das atividades, a promoção da 

concorrência na contratação pública, o sistema de controlo interno, bem como o acompanhamento da 

eficácia destas medidas constituem alguns dos fatores que fazem diminuir a ocorrência dos riscos em geral 

e a prática de corrupção ou infrações conexas em particular.  

Por tudo o que foi dito, o presente Plano de Prevenção de Riscos de Gestão, integrado na Politica do Risco 

Geral, identifica os riscos de gestão, incluindo os de corrupção e infrações conexas, constituindo um 

instrumento fundamental como suporte do planeamento estratégico, do processo de tomada de decisão e 

do planeamento e execução das suas atividades. 

6. Acompanhamento, Avaliação e Atualização do Plano 
  

 

O Plano de Prevenção de Riscos de Gestão, incluindo os Riscos de Corrupção e de Infrações Conexas será 

monitorizado pelo Grupo de Trabalho nomeado para o efeito. 

Para efeitos desta monitorização e divulgação do Plano de Prevenção de Riscos serão realizadas as 

seguintes medidas:  

 Apresentação do Plano de Prevenção de Riscos aos novos colaboradores, nas sessões de 

acolhimento e integração que se realizam mensalmente no HFF; 

 Módulo sobre o Plano de Prevenção de Riscos na formação obrigatória, para todos os 

colaboradores, em formato e-learning; 

 Elaboração de Relatório de Avaliação Intercalar para as situações identificadas de risco elevado (no 

mês de outubro); 
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 Elaboração de Relatório de Avaliação Anual, contendo a quantificação do grau de implementação 

das medidas preventivas e corretivas identificadas, bem como a previsão da sua plena 

implementação (no mês de abril). 

O objetivo do acompanhamento do Plano é de criar mecanismos que diminuam a probabilidade de 

ocorrência de situações que potenciem os riscos, bem como dotar o HFF de capacidade, por um lado, para 

atenuar falhas nas áreas mais expostas ao risco, e por outro lado, de dar resposta imediata em caso de 

ocorrência de situações de corrupção, por via das responsabilidades e funções bem definidas. 

De acordo com o Regime Geral de Prevenção da Corrupção, o Plano de Prevenção de Riscos deverá ser 

revisto a cada três anos ou sempre que se opere uma alteração nas atribuições ou na estrutura orgânica ou 

societária da entidade que justifique a revisão de tais elementos. 

O Plano de Prevenção de Riscos e os Relatórios de Avaliação deverão ser disponibilizados na página de 

internet do HFF e divulgado aos seus profissionais através da intranet. Deve ainda ser feita comunicação 

dos mesmos aos membros do Governo responsáveis pela respetiva direção, superintendência ou tutela, 

para conhecimento, e aos serviços de inspeção da respetiva área governativa, bem como ao MENAC. 

 

7. Mapas de identificação de riscos e medidas de prevenção 
  
 

Identificados os riscos, cabe determinar quais as medidas a colocar em prática no HFF, de modo a evitar, 

prevenir e mitigar os riscos. 

As matrizes seguintes, apresentam os riscos, as consequências desses riscos ocorrerem, a graduação do 

risco e as medidas de prevenção das áreas identificadas.  
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Ausência de decisão, tomada de 
decisão fora de tempo ou decisão 
não fundamentada

Incumprimento da legislação
3 

Alto
1 

Baixa
Risco

Moderado
1 - Tomada de decisão fundamentada no parecer dos serviços, em 
conformidade com os preceitos legais e regulamentares.

Anual

Desvio da atividade desenvolvida no 
HFF

Incumprimento dos objetivos 
propostos no PAO e no Contrato-
Programa

2 
Médio

1 
Baixa

Risco
Fraco

1 - Reuniões semanais com a equipa de Produção e Planeamento e 
Controlo de Gestão;
2 - Análise dos RADEF e outros relatórios.

Anual

Desvio da execução e controlo do 
orçamento

Incumprimento dos objetivos 
propostos no PAO e no Orçamento 
lançado na DGO

2 
Médio

1 
Baixa

Risco
Fraco

1 - Monitorização das rubricas de custos ( Consumos, RH e FSE);
2 - Realização do Relatório de Execução Orçamental, com periodicidade 
trimestral.

Anual

Inexistência de estratégia de 
desenvolvimento dos recursos 
humanos

Dificuldade na retenção e 
contratação dos profissionais
Taxa de rotação elevada

2 
Médio

1 
Baixa

Risco
Fraco

1 - Criação e divulgação da estratégia de desenvolvimento dos Recursos 
Humanos;
2 - Promoção de ambientes de trabalho saudáveis;
3 - Criação de mecanismos inovadores para retenção dos profissionais.

Anual

Falta de meios no que concerne a 
conservação do património afeto ao 
desenvolvimento da atividade

Degradação dos espaços e dos 
equipamentos
Desmotivação dos utilizadores

3 
Alto

2 
Média

Risco
Elevado

1 - Definição de um Plano de Investimentos;
2 - Atualização e renovação dos espaços;
3 - Candidaturas a programas de financiamento;
4 - Reforçar o trabalho desenvolvido com as Câmaras;
5 - Monitorização da execução dos contratos de aquisição de serviços de 
manutenção.

Semestral

Existência de conflito de interesses Favorecimento de terceiros 3 
Alto

1 
Baixa

Risco
Moderado

1 - Assinatura das declarações previstas no artigo 52º do Decreto-Lei 
n.º133/2013, de 3 de outubro.
2 - Assinatura das declaração única previstas na Lei n.º 52/2019.

Anual

Quebra de sigilo

Violação de segredo
Uso indevido de informação
sensível
Comprometimento da atuação do 
CA

2 
Médio

1 
Baixa

Risco
Fraco

1 - Promover a revisão e atualização do Código de Ética;
2 - Assegurar a partilha do Código de Ética por todos os profissionais.

Anual

Manuais de procedimentos 
desatualizados

Falta de estandardização dos 
processos
Não acreditação do HFF

2 
Médio

1 
Baixa

Risco
Fraco

1 - Revisão e atualização dos manuais de procedimentos de acordo com 
os requisitos legais e as normas internas.

Anual

Assédio moral ou discriminação 
contra os trabalhadores, por razões 
pessoais, sexuais, religiosas, 
ideológicas ou outras 

Danos na confiança dos 
colaboradores
Danos na imagem do HFF
Ambiente de trabalho não saudável

3 
Alto

1 
Baixa

Risco
Moderado

1 - Promover a existência de um Grupo Operativo Institucional para a 
Prevenção da Violência no Ciclo de Vida;
2 - Promover a elaboração e divulgação de um Código de Boa Conduta 
para a Prevenção e Combate ao Assédio no Trabalho.

Anual

Serviço: Conselho de Administração

Identificação de Riscos

Dr. Luís Gouveia
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Orientação dos familiares de 
utentes falecidos para determinadas 
agências funerárias

Favorecimento de terceiros e 
vantagem patrimonial dos próprios 
funcionários.

2 
Médio

2 
Média

Risco
Moderado

1 - Formação e sensibilização dos colaboradores;
2 - Disponibilização de informação aos utentes. Anual

Omissão de registo de ato clínico / 
Registo de ato clínico incompleto

Incorreta prestação de cuidados
Incumprimento de legislação
Favorecimento de terceiros

3 
Alto

2 
Média

Risco
Elevado

1 - Formação e sensibilização dos colaboradores;
2 - Atribuição de Médico, do Serviço onde se encontra o doente 
internado, em tempo útil;
3 - Auditoria aos registos pela Comissão de Auditoria Clínica.

Semestral

Acesso indevido à informação clínica
Quebra de sigilo e do Código de 
Ética

2 
Médio

3 
Alta

Risco
Elevado

1 - Definição de níveis de acesso ao processo clínico eletrónico;
2 - Acesso a aplicações feita através de perfis de utilizador;
3 - Sensibilização dos funcionários para o cumprimento do sigilo 
profissional;
4 - Definição de procedimentos no âmbito do cumprimento do 
Regulamento Geral de Proteção de Dados;
5 - Auditoria aos acessos ao processo clínico electrónico pelo EPD.

Semestral

Apropriação indevida de material 
hospitalar

Desvio de ativos 1 
Baixo

2 
Média

Risco
Fraco

1 - Sistema e-kanban nas enfermarias com registo dos consumos de 
material clínico e farmacêutico; 
2 - Solicitação de medicamentos à Serviços de Farmácia mediante 
prescrição e validação da prescrição por parte do Serviço de Farmácia; 
3 - Monitorização de dispositivos médicos periodicamente;
4 - Verificação das existências por Serviço, pelo Serviço de Auditoria e 
Serviço de Compras e Logística.

Anual

Manuais de procedimentos 
desatualizados

Falta de estandardização dos 
procedimentos

1 
Baixo

2 
Média

Risco
Fraco

1 - Atualização dos manuais de procedimentos ou de procedimentos que 
se encontram implementados nos diversos Serviços.

Anual

Conflito de interesses - Relação com 
a indústria farmacêutica 

Favorecimento de terceiros e 
vantagem patrimonial dos próprios 
funcionários.

3 
Alto

1 
Baixa

Risco
Moderado

1 - Financiamentos para congressos são devidamente registados junto do 
Infarmed-Portal da Transparência;
2 - Relatório com os maiores prescritores de medicamentos e quais;
3 - A entrada de novos medicamentos é avaliada pela CFT.

Anual

Acumulação indevida de funções em 
instituições do setor privado ou 
público

Favorecimento de terceiros e 
vantagem patrimonial dos próprios 
funcionários.

2 
Médio

2 
Média

Risco
Moderado

1 - Declaração de acumulação de funções assinada anualmente;
2 - Obrigatoriedade do registo biométrico à entrada e saída do HFF;
3 - Na sessão de Acolhimento e Integração dos novos funcionários é 
reforçada a necessidade de apresentar a declaração de acumulação de 
funções.

Anual

Serviço: Áreas Clínicas

Identificação de Riscos

Dra. Bárbara Flor de Lima
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Codificação inadequada dos atos 
clínicos

Impactos financeiros para o HFF 
associado à diminuição da 
complexidade dos procedimentos

2 
Médio

2 
Média

Risco
Moderado

1 - Auditorias realizadas à codificação dos atos; 
2 - Sensibilização para o correto e total registo dos actos realizados de 
forma a ser feita uma conforme codificação;
3 - Análise dos desvios ocorridos entre a produção registada e a 
orçamentada;
4 - Formação no Serviços Clínicos com os Médicos Codificadores.

Anual

Recurso indevido à produção 
adicional em detrimento da 
produção no horário de trabalho

Impactos financeiros para o HFF com 
os custos acrescidos com a atividade 
adicional

2 
Médio

3 
Alta

Risco
Elevado

1 - Monitorização da atividade adicional mensalmente, no RADEF;
2 - Cruzamento da LIC com a atividade adicional;
3 - Controlo do cumprimento do Regulamento para a Produção Adicional.

Semestral

Dependência excessiva em 
determinados funcionários (Falta de 
gestão de conhecimento)

Rutura da prestação de cuidados 2 
Médio

2 
Média

Risco
Moderado

1 - Adequação da dotação de Recursos Humanos com pedido à Tutela;
2 - Ações de formação;
3 - Promover a partilha de conhecimento.

Anual

Comprometimento da Certificação 
dos Centros de Referência

Perda de Certificação dos Centros de 
Referência

2 
Médio

3 
Alta

Risco
Elevado

1 - Definição de métricas e monitorização regular.
2 - Alertar direção do Serviço para a data de validade dos certificados 
(julho 2024); 
3 - Colaborar na proposta de candidatura à DGS; 
4 - Colaborar no desenvolvimento do plano de ação inerente a este 
processo.

Semestral

Realização de atos clínicos sem o 
consentimento prévio escrito e/ou 
presumido dos doentes

Não cumprimento da legislação e 
normativo da DGS

2 
Médio

2 
Média

Risco
Moderado

1 - Ações de sensibilização junto dos colaboradores;
2 - Reforço da comunicação, em ambiente de trabalho, para o pedido do 
consentimento aos doentes e o seu correto preenchimento.
3 - Digitalização, em tempo útil, do consentimento informado.

Anual

Demora tramitação dos processos 
para a RNCCI

Prolongamento do internamento 
dos doentes
Aumento de custos
Ocupação de camas

2 
Médio

2 
Média

Risco
Moderado

1 - Referenciação atempada dos doentes de acordo com os requisitos 
legais;
2 - Realizar atividades de formação para sensibilizar para o planeamento 
precose de alta do doente.

Anual

Serviço: Áreas Clínicas

Identificação de Riscos

Dra. Bárbara Flor de Lima
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Responsável: 

Ação e Monitorização

Risco Consequências Impacto Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Falta de cumprimento dos critérios 
das listas de espera (LIC, LEC e 
MCDT)

Imparcialidade no tratamento dos 
utentes

2 
Médio

2 
Média

Risco
Moderado

1 - Monitorização das Listas de Espera para Consulta,Cirurgia e MCDTS, 
com níveis de prioridade estabelecidos pela Unidade Local de Gestão de 
Acessos e pelo Gestor dos MCDT;
2 - Realização de auditoria interna às lista de espera pela ULGA.

Anual

Externalização de atos clínicos que 
podiam ser realizados pelo Hospital

Não utilização total da capacidade 
instalada em termos de recursos 
humanos e físicos;
Custos acrescidos com exames 
feitos no exterior

3 
Alto

3 
Alta

Risco
Máximo

1 - Controlo dos exames realizados no Hospital e no exterior;
2 - Análise da capacidade instalada e tempos de espera por exame; 
3 - Análise da taxa de utilização dos equipamentos;
4 - Existência de circuito para a emissão de termo de responsabilidade 
com vários níveis de autorizações (Direção de Serviço, Conselho de 
Administração).

Semestral

Produção registada sem execução 
do respetivo ato

Afetação da verdadeira imagem dos 
atos realizados no HFF, com impacto 
no processo de contratualização

3 
Alto

2 
Média

Risco
Elevado

1 - Auditorias, de forma a aferir os registos em sistema informático com 
os registos no processo clínico do utente e as diversas aplicaçãos 
informáticas.

Semestral

Manipulação indevida e 
desaparecimento de espólios e 
valores dos doentes

Desvio de ativos 2 
Médio

3 
Alta

Risco
Elevado

1 - Procedimento validado e registado por 2 profissionais de diferentes 
áreas;
2 - Existência de um cofre específico para espólios de valor com acesso 
controlado.

Semestral

Inexistência de controlo do circuito 
dos termos de responsabilidade

Atraso na realização de atos 
programados

2 
Médio

2 
Média

Risco
Moderado

1 - Existe um controlo de autorização definido;
2 - A definição de fornecedores é feita mediante procedimento realizado 
pelo Serviço de Compras no âmbito do CCP;
3 - Os termos de responsabilidade são autorizados pelo Gestores e CA.

Anual

Dependência excessiva em 
determinados funcionários (Falta de 
gestão de conhecimento)

Perda de informação na saída de 
colaboradores ou em ausências 
prolongadas

2 
Médio

1 
Baixa

Risco
Fraco

1 - Promoção de partilha de conhecimento, através de reuniões 
semanais. Anual

Existência de conflito de interesses Favorecimento de Terceiros 3 
Alto

1 
Baixa

Risco
Moderado

1 - Elaborar especificações técnicas que garantam a concorrência;
2 - Existência de declaração de inexistência de conflito de interesses para 
cada procedimento; 
3 - Existência de declaração de inexistência de incompatibilidades.

Anual

Área: Produção

Identificação de Riscos

Dr. Luís Gouveia
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Responsável: 

Ação e Monitorização

Risco Consequências  Impac to Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Acesso indevido a instalações e à 
informação

Furto de equipamentos e acesso 
indevido a informação sigilosa

2 
Médio

2 
Média

Risco
Moderado

1 - Acesso a instalações controlado por segurança;
2 - Utilização de cadeados nos portáteis;
3 - Acesso aos portáteis através de password individual.

Anual

Falta de acompanhamento da 
atividade operacional dos Serviços

Não cumprimento do Plano de 
Atividades e do Contrato-Programa

2 
Médio

2 
Média

Risco
Moderado

1 - Realização de reuniões periódicas (semanais/mensais) com as 
Direções de Serviço;
2 - Monitorização das principais rubricas de custos do Serviço;
3 - Monitorização das ocorrências do Serviço;
4 - Monitorização dos tempos de internamento.

Anual

Área: Produção

Identificação de Riscos

Dr. Luís Gouveia
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Responsável: 

Ação e Monitorização

Risco Consequências Impacto Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Assunção de compromissos sem 
prévia cabimentação e consequente 
afetação orçamental

Não cumprimento da Lei dos 
Compromissos e dos Pagamentos 
em Atraso

3 
Alto

1 
Baixa

Risco
Moderado

1 - Foi implementado o Módulo Orçamental em SAP que permite um 
controlo dos Cabimentos e Compromissos emitidos.

Anual

Pagamento de Despesa sem Visto 
Prévio do Tribunal de Contas

Não cumprimento da legislação em 
vigor

3 
Alto

1 
Baixa

Risco
Moderado

1 - O Serviço de Compras e Logística informa a Gestão Financeira sempre 
que há processos de compra a aguardar Visto do Tribunal de Contas e o 
SAP permite o bloqueio de documentos que estão nessa situação.

Anual

Falta de registo contabilístico de 
documentos em tempo útil

As Contas não refletem de forma 
verdadeira e apropriada a realidade 
do HFF

2 
Médio

2 
Média

Risco
Moderado

1 - Todas as faturas que são rececionadas no HFF são contabilizadas.  Se 
estiverem de acordo com a Nota de Encomenda e tiver sido confirmada a 
entrada do bem/ prestação do serviço, a fatura é lançada em conta 
corrente do fornecedor. Caso contrário, é lançada numa conta de 
recepção e conferência para monitorização. Estes documentos são alvo 
de análise no final de cada mês sendo feita especialização de custos 
quando aplicável;
2 - No caso de falta de resposta, pelos Serviços, são enviadas, 
periodicamente, insistências para os responsáveis para 
aprovação/validação;
3 - As contas de fornecedores são circularizadas com periodicidade 
trimestral.

Anual

Falta de conformidade da 
operacionalidade dos processos 
administrativos

Incumprimento dos procedimentos 
com impactos variados

2 
Médio

2 
Média

Risco
Moderado

1 - Melhoria de competências dos Recursos Humanos, promovendo ações 
de formação.

Anual

Pagamento de Despesa sem 
confirmação de situação 
contributiva e tributária do 
fornecedor estar regularizada 

Não cumprimento da legislação em 
vigor

3 
Alto

1 
Baixa

Risco
Moderado

1 - A Tesouraria confirma a situação contributiva e tributária do 
fornecedor antes de ser feito qualquer pagamento.

Anual

Incumprimento de prazos de 
pagamento a fornecedores

Quebra de fornecimento, cobrança 
de juros de mora e aumento dos 
pagamentos em atraso

3 
Alto

3 
Alta

Risco
Máximo

1 - Extração e análise mensal de listas de valores em dívida a 
fornecedores;
2 - Pagamentos efetuados com base na antiguidade da dívida;
3 - Pedido de reforço de dotação orçamental.

Semestral

Cadastro de Imobilizado 
desactualizado e/ou com 
informação não conforme

As Contas não refletem de forma 
verdadeira e apropriada a realidade 
do HFF

2 
Médio

1 
Baixa

Risco
Fraco

1 - Análise periódica do Cadastro de bens;
2 - Validação anual por parte do ROC, no âmbito da Certificação Legal de 
Contas.

Anual

Abate e alienação de Imobilizado 
não autorizado e não comunicado ao 
Serviço de Gestão Financeira

Não cumprimento dos 
procedimentos e da legislação em 
vigor

2 
Médio

1 
Baixa

Risco
Fraco

1 - Circuito implementado que não permite o abate de Imobilizado sem 
autorização do CA e prévia comunicação à Autoridade Tributária.

Anual

Serviço: Gestão Financeira

Identificação de Riscos

Francisco Abecasis
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to Probabi lidade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Não inventariação de bens doados 
ao HFF

Apropriação ou utilização indevida 
de bens pertencentes ao HFF; as 
Contas não refletem de forma 
verdadeira e apropriada a realidade 
do HFF

2 
Médio

2 
Média

Risco
Moderado

1 - Doações comunicadas ao Conselho de Administração e sujeitas à sua 
aceitação;
2 - Bens doados são registados em SAP e etiquetados.

Anual

Desvio de Fundos
Vantagem patrimonial indevida de 
funcionários responsáveis pelo 
manuseamento de valores

2 
Médio

1 
Baixa

Risco
Fraco

1 - Lançamentos contabilísticos de Caixa efetuados numa base diária;
2 - Valores em caixa contados diariamente;
3 - Controlo dos movimentos de contas bancárias através de realização 
mensal de reconciliações bancárias;
4 - Auditoria efetuada, final de ano, pelo Serviço de Auditoria Interna.

Anual

Controlo inadequado de Caixa e 
Depósitos Bancários

Apropriação ou utilização indevida 
de disponibilidades pertencentes ao 
HFF

2 
Médio

1 
Baixa

Risco
Fraco

1 - Lançamentos Contabilísticos de Caixa efetuados numa base diária;
2 - Valores em caixa contados diariamente;
3 - Controlo dos movimentos de contas bancárias através de realização 
mensal de reconciliações bancárias;
4 - Auditoria efetuada, final de ano, pelo Serviço de Auditoria Interna.

Anual

Existência de conflitos de interesses Favorecimento a fornecedores 3 
Alto

1 
Baixa

Risco
Moderado

1 - Política de pagamentos definida, de acordo com antiguidade da 
dívida;
2 - Segregação de funções na manutenção de dados mestre de 
fornecedores

Anual

Informação financeira prestada a 
entidades externas não conforme

Situação financeira do Hospital 
incorrecta que pode influenciar a 
tomadas de decisão

3 
Alto

1 
Baixa

Risco
Moderado

1 - Procedimentos de monitorização instituídos no fecho dos períodos 
contabilísticos;
2 - Relatórios de execução financeira elaborados pela Auditora Interna, 
trimestralmente.

Anual

Manuais de Procedimentos 
desatualizados

Falta de estandardização dos 
processos

2 
Médio

2 
Média

Risco
Moderado

1 - Revisão e atualização dos manuais de procedimentos de acordo com 
os requisitos legais e as normas internas.

Anual

Serviço: Gestão Financeira

Identificação de Riscos

Francisco Abecasis
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Responsável: 

Ação e Monitorização

Risco Consequências Impacto Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Dependência excessiva em 
determinados funcionários (Falta de 
gestão de conhecimento)

Perda de informação na saída de 
colaboradores ou em ausências 
prolongadas

2 
Médio

2 
Média

Risco
Moderado

1 - Ações de Formação;
2 - Promover a partilha de conhecimento.

Anual

Acesso indevido a instalações e à 
informação

Furto de verbas em caixa ou de 
equipamentos e acesso indevido a 
informação sigilosa

2 
Médio

1 
Baixa

Risco
Fraco

1 - Acesso a instalações controlado por segurança;
2 - Utilização de cofre na sala da tesouraria, com acesso restrito;
3 - Utilização de cadeados nos portáteis do serviço;
4 - Duas salas de arquivo fechadas à chave.

Anual

Pagamentos autorizados por pessoa 
sem competência para o efeito

Apropriação ou utilização indevida 
de disponibilidades pertencentes ao 
HFF

3 
Alto

1 
Baixa

Risco
Moderado

1 - Apenas os membro do CA têm autorização para aprovar transferências 
bancárias; 
2 - Todos os pagamentos efetuados por caixa são feitos aprovação de um 
membro do CA e são posteriormente ratificados em reunião de 
Conselho;
3 - Valores em caixa contados diariamente;
4 - Controlo dos movimentos de contas bancárias através de realização 
mensal de reconciliações bancárias.

Anual

Amortizações não registadas e 
contabilizadas oportunamente

As Contas não refletem de forma 
verdadeira e apropriada a realidade 
do HFF

2 
Médio

1 
Baixa

Risco
Fraco

1 - Análise periódica do Cadastro de bens;
2 - Lançamento de amortizações é feito através de transação SAP (para 
todos os Ativos Fixos) e faz parte de tarefas de fecho contabilístico 
mensal;
3 - Antes do fecho de contas mensal é analisado Balancete;
4 - Validação anual por parte do ROC, no âmbito da Certificação Legal de 
Contas.

Anual

Serviço: Gestão Financeira

Identificação de Riscos

Francisco Abecasis
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to P robabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Aquisições de bens e serviços por 
ajuste direto e Consulta Prévia - ao 
mesmo fornecedor 

Corrupção passiva para ato ilícito;
Tráfico de influência, participação 
económica em negócio, abuso de 
poder

3 
Alto

2 
Média

Risco
Elevado

1- Fundamentação e justificação da necessidade de aquisição; 
2 -Qualificar e selecionar os fornecedores, capazes de satisfazer as 
necessidades do hospital;
3- Aferição do previsto no artigo 113.º do CCP.

Semestral

Processos de aquisição de bens e 
serviços - supressão de 
procedimentos necessários

Corrupção passiva por ato ilícito; 
Tráfico de influência; 
Participação económica em negócio; 
Violação dos princípios gerais de 
contratação

3 
Alto

1 
Baixa

Risco
Moderado

1- Segregação de funções em termos de consulta ao mercado, pedidos de 
compra e gestão de dados mestre de fornecedores;
2- Validação jurídica dos processos;
3 - Validação do aprovador no Sistema Informático - Diretor e 
Coordenador do Serviço de Compra e Logística.

Anual

Aquisição de bens - repetição de 
procedimentos de aquisição do 
mesmo bem ao longo do ano 
(fracionamento da despesa)

Corrupção passiva para ato ilícito e 
tráfico de influência

3 
Alto

3 
Alta

Risco
Máximo

1- Elaboração de plano de compras anual;
2- Comunicação prévia aos Serviços Requisitantes para levantamento de 
necessidades.

Semestral

Fornecimento de bens, serviços e 
empreitadas - conflito de interesses

Informação privilegiada;
Violação do segredo por 
funcionário; 
Conluio entre os adjudicatários e os 
funcionários; 
Corrupção passiva para ato lícito ou 
ilícito e tráfico de influência

3 
Alto

1 
Baixa

Risco
Moderado

1- Subscrição de declarações de inexistência de 
incompatibilidades/impedimentos/reserva;
2- Formação na fase de início de procedimento aos colaboradores de SCL.

Anual

Pré consultas para determinados 
preços base

Passagem de informação 
privilegiada;
Corrupção passiva para ato lícito ou 
ilícito;
Tráfico de influência;
Participação económica em negócio

2 
Médio

2 
Média

Risco
Moderado

1- Quando possível, determinação do preço base sem consulta ao 
mercado recorrendo a base de dados com informações de aquisições 
anteriores.

Anual

Intervenção em processos de 
contratação e processos de júris de 
concurso em situação de conflito de 
interesses

Intervenção em processos em sit. de 
impedimento;
Corrupção passiva para ato lícito ou 
ilícito;
Tráfico de influência;
Participação económica em negócio

2 
Médio

2 
Média

Risco
Moderado

1- Subscrição de declaração de compromisso relativa a 
incompatibilidades/impedimentos/escusa;
2- Formação na fase de início de procedimento aos júris do 
procedimento.

Anual

Serviço: Compras e Logística

Identificação de Riscos

Ana Lúcia Amaral
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Responsável: 

Ação e Monitorização

Risco Consequências Impacto Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Inexistência de mecanismos que 
identifiquem situações de conluio 
entre adjudicatários/funcionários - 
favorecimento de fornecedores de 
forma a obter benefício (quebra de 
sigilo)

Corrupção passiva para ato ilícito ou 
lícito;
Tráfico de influência;
Participação económica em negócio

2 
Médio

2 
Média

Risco
Moderado

1 - Sensibilização para as consequências da corrupção e infrações 
conexas;
2 - Divulgação do Código de Ética.

Anual

Renovação de contratos - não existe 
sistema de alerta dos termos dos 
contratos, sem possibilidade de 
avaliação da necessidade de 
renovação

Não cumprimento do contrato. 3 
Alto

3 
Alta

Risco
Máximo

1 - Acompanhamento da execução dos contratos em sistema informático - 
SAP, por forma a garantir o respeito pela renovação do contrato com a 
emissão de n.º de compromisso válido e sequencial na respetiva nota de 
encomenda.

Semestral

Falta de conformidade da 
operacionalidade dos processos

Demora processual;
Incumprimento das regras;
Fornecimento tardio de serviços

2 
Médio

2 
Média

Risco
Moderado

1 - Melhoria de competências dos Recursos Humanos, promovendo ações 
de formação;
2 - Reforço no N.º de Recursos Humanos.

Anual

Manual de procedimentos na área 
da Contratação Pública 
desatualizado

Incumprimento das regras do CCP e 
das boas práticas do SCL

1 
Baixo

1 
Baixa

Risco
Mínimo

1 - Ações de formação internas aos Colaboradores do SCL;
2 - Atualização dos manuais sempre que necessário.

Anual

Dependência excessiva em 
determinados funcionários (Falta de 
gestão de conhecimento)

Perda de informação na saída de 
colaboradores ou em ausências 
prolongadas

2 
Médio

1 
Baixa

Risco
Fraco

1 - Assegurar a não dependência de um elemento por função;
2 - Partilha do conhecimento.

Anual

Aquisições sem autorização prévia 
do CA

Imcumprimento legal;
Nulidade processual;
Corrupção passiva para ato ilícito ou 
lícito

3 
Alto

1 
Baixa

Risco
Moderado

1 - ERP bloqueado a emissão de encomenda sem n.º de processo;
2 - Workflow  de aprovações.

Anual

Inexistência de cabimentação prévia 
da despesa

Aquisições não orçamentadas 3 
Alto

1 
Baixa

Risco
Moderado

1 - Cabimentação obrigatória na criação do processo, com cabimento 
emitido pelos SGF;
2 - ERP bloqueado a emissão de encomenda sem n.º de  cabimento;
3 - Workflow  de aprovações.

Anual

Saídas de bens de armazém central 
sem o registo em sistema;
Retenção de material para uso 
próprio

Desvios de ativos 2 
Médio

1 
Baixa

Risco
Fraco

1 - Todos os movimentos de mercadorias estão completamente 
automatizados, sendo a informação registada no momento do 
movimento; 
2 - As existências são monitorizadas diariamente, aquando da execução 
do MRP, (gestão de stocks em Sap); 
3 - É efectuado, anualmente, um inventário às existências totais dos 
Armazéns Gerais.

Anual

Serviço: Compras e Logística

Identificação de Riscos

Ana Lúcia Amaral
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to P robabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Acesso indevido de pessoas 
estranhas ao Armazém

Desvios de ativos 1 
Baixo

1 
Baixa

Risco
Mínimo

1 - Controlo de acessos automatizados. Anual

Entrega, pelo fornecedor, de 
material de qualidade inferior ao 
contratado;
Atraso no registo da receção

Abuso de poder, corrupção passiva 
para ato ilícito e tráfico de influência

2 
Médio

1 
Baixa

Risco
Fraco

1 - Comparação das quantidades rececionadas com as notas de 
encomenda;
2 - Realização de testes de conformidade da qualidade dos bens.

Anual

Desvio ou não fiscalização da 
quantidade dos bens nos Armazéns 
Avançados

Desvios de ativos 2 
Médio

2 
Média

Risco
Moderado

1 - Contagens físicas periódicas de stocks de armazéns avançados. Anual

Existências com validade fora de 
prazo

Rutura;
Falsas existências; 
Quebra financeira

3 
Alto

1 
Baixa

Risco
Moderado

1 - Avaliação periódica da rotatividade dos stocks, com movimento igual 
ou superior a 3 meses; 
2 - Manutenção da Gestão de Stocks através de método first in first out;
3 - Etiquetagem de produtos, como informação de aproximação de fim 
de prazo de validade;
4 - Controlo periódico dos prazos de validade; 
5 - Implementação de sistemas de alerta e notação visual das situações 
limite.

Anual

Serviço: Compras e Logística

Identificação de Riscos

Ana Lúcia Amaral
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Ocorrência de conflitos de 
interesses 

Favorecimento de funcionários;
Prejuízo para o Hospital

2 
Médio

2 
Média

Risco
Moderado

1 - Transmitir informação no plano de integração de novos trabalhadores, 
sobre o Código de Ética do HFF,  do desempenho e aptidão para as 
funções dos profissionais, referenciando  procedimento sancionatório 
em caso de não observância; 
2 - Assegurar a análise fundamentada de pedidos de acumulação de 
funções e monitorizar as situações autorizadas, nomeadamente o 
período de vigência das mesmas;
3 - Assegurar a disponibilização, junto de todos os trabalhadores dos 
serviços, da informação sobre o enquadramento estabelecido para a 
matéria dos conflitos de interesses no Estado;
4 - Subscrição, por todos os trabalhadores no momento que iniciam 
funções, de declarações de inexistência de conflitos de interesses;
5 - Existência de uma cláusula no contrato de trabalho "Não revelar 
informações relacionadas com a atividade, negócios, direitos de 
propriedade industrial ou conduta do PRIMEIRO CONTRAENTE, ou de 
qualquer dos serviços que integram a sua estrutura, ou de qualquer 
assunto de que tenha conhecimento em virtude das suas funções, que 
possam pôr em causa o bom-nome e o prestígio do PRIMEIRO 
CONTRAENTE e dos seus clientes, tanto durante a vigência do presente 
contrato como após a sua cessação".

Anual

Processamento salarial de forma 
indevida

Prejuízo para o Hospital;
Prejuízo para o funcionário

2 
Médio

2 
Média

Risco
Moderado

1 - Verificação mensal de processamentos, imediatamente antes  e após 
o fecho dos mesmos;
2 - Validação dos termos contratuais estabelecidos;
3 - Verificação da obtenção de despacho autorizador prévio ao 
processamento de remunerações variáveis;
4 - Verificações aleatórias pela coordenação da UARH;
5 - Auditorias periódicas ao processamento de salários, por componentes 
remuneratórias.

Anual

Emissão de documentação oficial da 
GRH com dados falsos

Prestar falsas declarações 2 
Médio

1 
Baixa

Risco
Fraco

1 - Monitorização hierárquica dos dados reportados;                                2 - 
Confronto das declarações emitidas com o processo individual do 
respetivo colaborador.                  

Anual

Serviço: Recursos Humanos

Identificação de Riscos

Catarina Conde
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to Probabil idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Incumprimento dos deveres de 
assiduidade, designadamente com o 
registo biométrico

Favorecimento de terceiros 3 
Alto

2 
Média

Risco
Elevado

1 - Regulamentação sobre o dever de promover o registo biométrico, 
com a aplicação das correspondentes ações sancionatórias;                
2 - Verificação mensal de processamentos, imediatamente antes  e após 
o fecho;                                                                                                                                                               
3 - Verificação mensal de registos na ferramenta de gestão de horários 
do HFF;
4 - Verificações aleatórias pela coordenação da UARH.                            

Semestral

Processo de recrutamento com 
favorecimento de candidato

Favorecimento de candidato; Tráfico 
de influência

2 
Médio

1 
Baixa

Risco
Fraco

1 - Obrigatoriedade de definição de critérios objetivos para o processo 
de recrutamento e seleção;
2 - Equipa de recrutamento composta por elemento da SRH e elemento 
da área a recrutar;
3 - Nomeação de júris diferenciados para os diferentes concursos.

Anual

Dependência excessiva em 
determinados funcionários (Falta de 
gestão de conhecimento)

Interrupção de Serviço
Incapacidade de prestar o Serviço 
em tempo adequado

1 
Baixo

1 
Baixa

Risco
Mínimo

1 - Partilha de conhecimento por mais do que um trabalhador;
2 - Reuniões periódicas de análise de questões transversais do Serviço.

Anual

Manual de procedimentos 
desatualizados

Falta de estandardização dos 
procedimentos

1 
Baixo

1 
Baixa

Risco
Mínimo

1 - Revisão e atualização dos manuais de procedimentos de acordo com 
os requisitos legais e normas internas e partilha das alterações legais, em 
resumo comentado (pela coordenação) junto da equipa

Anual

Acesso indevido a informação 
relacionada com os profissionais 
(processos individuais, 
remunerações, entre outros)

Utilização abusiva de dados 
confidenciais

2 
Médio

2 
Média

Risco
Moderado

1 - Arquivo tem sempre um funcionário presente, no horário de 
expediente;
2 - Acesso ao Serviço é controlado no horário de expediente, sendo que 
será proposto a colocação de um controlo de acessos na respetiva sala;
3 - Acesso restrito aos sistemas de informação;
4 - Formação para a Proteção de Dados/Confidencialidade;
5 - Acesso interdito ao backoffice, de profissionais não pertencentes à 
GRH.

Anual

Quebra de sigilo
Utilização abusiva de dados 
confidenciais

2 
Médio

1 
Baixa

Risco
Fraco

1 - Acesso à informação rececionada no Serviço é controlada, com 
proposta de formação interna promovida pelo EPD do HFF;
2 - Acesso restrito aos sistemas de informação;
3 - Formação para a Proteção de Dados/Confidencialidade.

Anual

Serviço: Recursos Humanos

Identificação de Riscos

Catarina Conde
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to Probabil idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Processamento de trabalho 
extraordinário e de prevenção sem a 
autorização devida pelo CA

Incumprimento do legalmente 
previsto no que respeita à 
autorização prévia da realização e 
pagamento de trabalho suplementar 
pelo CA

2 
Médio

1 
Baixa

Risco
Fraco

1 -  Submeter previamente a CA, para autorização, as necessidades de 
trabalho extraordinário e de prevenção enviadas pelos Serviços;
2 - A Aplicação Gestão de Horários emite alertas sobre a inexistência de 
horas autorizadas, ou quando, o limite autorizado é excedido;
3 - Monitorização mensal do indicador de trabalho suplementar criado 
para efeitos de controlo.

Anual

Contratos irregulares e com lacunas
Situações de litígio sempre que não 
estiver em causa lapsos de escrita

2 
Médio

1 
Baixa

Risco
Fraco

1 - As minutas estão previamente aprovadas;
2 - As tabelas salariais estão indexadas aos respetivos Contratos 
Individuais de Trabalho;
3 - Verificação por mais do que um colaborador.

Anual

Cadastro de pessoal desatualizado 
e/ou incompleto

Desconformidade com o regime 
legal aplicável

2 
Médio

1 
Baixa

Risco
Fraco

1 - Colocação de 1 recurso exclusivamente para o arquivo;
2 - Monitorização, aleatória, de análise aos processos individuais.

Anual

Serviço: Recursos Humanos

Identificação de Riscos

Catarina Conde
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to Probabil idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Aquisição de produtos 
farmacêuticos em quantidades 
desajustadas

Sobrelotação do armazém
Inutilização de medicamentos com 
validade expirada
Rutura de stocks

2 
Médio

2 
Média

Risco
Moderado

1 - Estimativas anuais de consumo, para o ano seguinte, enviadas ao 
serviço de Compras e Logística no segundo/terceiro trimestre do ano;
2 - Pedido de emissão da Nota de Encomenda de acordo com o consumo 
mensal, ponto de encomenda, capacidade de armazenamento e 
quantidades mínimas de encomenda ao fornecedor;
3 - Avaliação regular dos pontos de encomenda e quantidades a adquirir, 
com maior regularidade para os medicamentos de maior valor (área de 
oncologia e dispensa em ambulatório);
4 - Comunicação formal efetiva aos Serviços Clínicos, pelo Serviço de 
Farmácia, de medicamentos em rutura de stock e de alternativas 
terapêuticas.

Anual

Conservação inadequada dos 
produtos farmacêuticos resultantes 
de alterações da temperatura e/ou 
humidade

Perda de qualidade dos produtos 
farmacêuticos
Necessidade de destruição dos 
produtos afetados

2 
Médio

2 
Média

Risco
Moderado

1 - Sensores de medição de temperatura e humidade em todas as 
salas/frigoríficos de armazenamento de medicamentos na Farmácia;
2 - Monitorização contínua da temperatura e humidade;
3 - Emissão de alarmes de nível 1 e nível 2 de acordo com parametrização 
pré-estabelecida;
4 - Procedimento estabelecido de controlo e registo de temperatura e 
humidade.

Anual

Desvio de substâncias controladas
Desvio de ativos
Erros de inventário
Implicações judiciais

3 
Alto

1 
Baixa

Risco
Moderado

1 - Todos os estupefacientes são dispensados apenas por farmacêuticos;                                                                                              
2 - Todos os estupefacientes se encontram em sala fechada com acesso 
por cartão de identificação;                                                                                                                                      
3 - O stock é controlado  em cada dispensa e semanalmente são 
efectuados inventários.

Anual

Falha no circuito de medicamentos 
de uso restrito

Atraso na dispensa de medicação ao 
doente
Implicações legais

3 
Alto

2 
Média

Risco
Elevado

1 - Verificação e validação das prescrições, em tempo útil;
2 - Revisão do circuito de aprovação;
3 - Garantia de existência de stock mínimo.

Semestral

Desvio na utilização dos produtos 
farmacêuticos armazenados na 
Farmácia

Desvio de ativos
Erros de inventário

3 
Alto

2 
Médio

Risco
Elevado

1 - Circuito controlado de pessoas externas ao serviço de Farmácia;       
2 - Câmaras de vigilância no acesso à Farmácia; 
3 - Medicamentos de ambulatório e oncologia com armazenamento 
segregado e de acesso restrito;
4 - Contagens parciais às áreas de maior valor financeiro.

Semestral

Dependência excessiva em 
determinados funcionários (Falta de 
gestão de conhecimento)

Perda de informação na saída de 
colaboradores ou em ausências 
prolongadas

2 
Médio

2 
Médio

Risco
Moderado

1 - Continuação da formação transversal e de áreas específicas a vários 
elementos da equipa.

Anual

Serviço: Farmácia

Identificação de Riscos

Vasco Rodrigues
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to Probabil idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Favorecimento no atendimento de 
utentes

Desrespeito pelos direitos dos 
utentes

1 
Baixa

1 
Baixa

Risco
Mínimo

1 - Sistema de senhas;
2 - Identificação das situações abrangidas pelo atendimento prioritário.

Anual

Manual de procedimentos 
desatualizado

Falta de uniformização dos 
procedimentos

1 
Baixa

2 
Média

Risco
Fraco

1 - Atualização de procedimentos, instruções de trabalho e documentos 
de apoio para as várias áreas de abrangência da Farmácia Hospitalar;
2 - Divulgação dos documentos pela equipa;
3 - Acesso universal aos documentos na Gestão Documental.

Anual

Não cumprimento das regras de 
dispensa de medicamentos aos 
doentes de ambulatório, previstas 
legalmente

Cedência de medicação não prevista 
na legislação
Não cedência de medicação prevista 
legalmente
Não cumprimento das normas de 
faturação
Impacto negativo no doente

3 
Alto

1 
Baixa

Risco
Moderado

1 - Adequação dos stocks, de forma a permitir o cumprimento dos 
períodos de cedência de medicação previstos legalmente;
2 - Formação e acesso dos colaboradores à legislação que suporta a 
dispensa de medicação aos doentes em ambulatório.

Anual

Prazos de validade não controlados
Desperdício de produtos 
farmacêuticos

2 
Médio

2 
Média

Risco
Moderado

1 - Orientações e instruções de trabalho relativamente à correta 
arrumação dos medicamentos (FEFO);
2 - Controlo periódico dos prazos de validade;
3 - Implementação de sistemas de alerta e notação visual das situações 
limite.

Anual

Conflito de Interesses - 
Relacionamento dos profissionais 
de saúde com a Indústria 
Farmacêutica

Favorecimento de fornecedores
Benefícios indevidos para os 
profissionais 

2 
Médio

1 
Baixa

Risco
Fraco

1 - Todos os convites para a participação em eventos científicos carecem 
de autorização da Direção de Serviço. No caso da Direção de Serviço 
carece de autorização do Conselho de Administração;        
2 - Todas estes patrocínios são declarados na Plataforma de 
Transparência do Infarmed;                                                                                                                                                                              
3 - Não são aceites convites por parte dos elementos da Comissão de 
Farmácia e Terapêutica quando um medicamento está em avaliação para 
entrada no formulário;
4 - A aquisição de medicamentos é realizada pelo Serviço de Compras e 
Logística ao abrigo do CCP;
5 - Existência de declaração de inexistência de conflito de interesses para 
cada procedimento; 
6 - Existência de declaração de inexistência de incompatibilidades.

Anual

Serviço: Farmácia

Identificação de Riscos

Vasco Rodrigues
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to Probabil idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Saída e entrada de artigos de 
armazém sem o respetivo registo 
em sistema informático

Erros nos inventários
Perdas financeiras

2 
Médio

2 
Média

Risco
Moderado

1 - Inventário anual com análise e correção dos desvios verificados;                                                                                                    
2 - Contagens parciais periódicas para os medicamentos de maior valor e 
com maior probabilidade de erro;                                                                      
3 - O programa informático de gestão do circuito do medicamento 
permite o registo de saídas e entradas de medicamentos e outros 
produtos farmacêuticos e a desmaterialização de processos;
4 - Conferência de encomendas, em quantidade e qualidade, por 
colaboradores com competências específicas e evidência de quem o fez;
5 - Conferência diária das notas de encomenda com a guia de remessa do 
fornecedor.

Anual

Violação do sigilo profissional
Acesso indevido a informação 
sigilosa 

2 
Médio

1 
Baixa

Risco
Fraco

1 - Os profissionais contratados são informados acerca da obrigação de 
sigilo mesmo os que têm essa obrigação prevista no Código 
Deontológico;                                                                                            
2 - Os estagiários farmacêuticos e técnicos têm esse dever salvaguardado 
no contrato entre as 2 instituições;
3 - Restrição e controlo de perfis/acessos informáticos;
4 - Acesso ao processo clínico eletrónico (PCE) apenas no exercício das 
funções, devidamente justificado. Apenas os farmacêuticos têm acesso 
ao PCE.

Anual

Desvio de medicação durante o 
transporte

Desvio de ativos
Erros de inventário 3 

Alto
3 

Alta
Risco

Máximo

1 - A  Dose Unitária é transportada pelos AAM da Farmácia;
2 - A medicação de reposição de stock é transportada em caixas seladas;
3 - Os estupefacientes são distribuídos em sacos fechados cuja violação 
será visível a quem os receciona.

Anual

Acesso indevido a instalações e à 
informação

Desvio de ativos
Erros de inventário
Acesso a informação confidencial

2 
Médio

2 
Média

Risco
Moderado

1 - Acesso condicionado através de portas com sistemas de abertura por 
cartão ou código;
2 - Revisão periódica da lista de colaboradores com acesso ao serviço;
3 - Sensibilização dos colaboradores para reportarem de imediato perda 
do cartão e não facultarem códigos de acesso.

Anual

Serviço: Farmácia

Identificação de Riscos

Vasco Rodrigues
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Utilização indevida de 
medicamentos não administrados 
aos doentes

Possibilidade de utilização incorreta 
e para fins indevidos da medicação

2 
Médio

2 
Média

Risco
Moderado

1 - Monitorização dos stocks nos serviços;
2 - Os movimentos de estupefacientes são sempre acompanhados do 
respetivo Anexo X;
3 - Registo dos medicamentos devolvidos pelos serviços e re-integração 
no stock do Serviço de Farmácia; 
4 - Cumprimento dos procedimentos e instruções de acordo com o 
sistema de qualidade.

Anual

Entrega, pelo fornecedor, de 
material em quantidade inferior ao 
contratado

Possibilidade de falta de medicação 
para administrar aos doentes
Aumento no número de 
empréstimos a outros hospitais ou 
fornecedores

2 
Médio

2 
Média

Risco
Moderado

1 - Conferência dos medicamentos rececionados;
2 - Análise de fornecedores, com informação ao SCL caso o fornecedor 
recorrentemente entregue material diferente do contratado.

Anual

Serviço: Farmácia

Identificação de Riscos

Vasco Rodrigues
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Responsável: 

Ação e Monitorização

Risco Consequências  Impacto Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Dados de utentes desatualizados 
e/ou incorretos                                   

Má identificação do doente e 
consequente impossibilidade de 
faturação com impato em proveitos.

3 
Alto

1 
Baixa

Risco
Moderado

1 - Implementação de procedimento relativo às EFR; 
2 - Realização de auditoria aos dados administrativos, em Hosix;             
3 - Correção das anomalias identificadas; 
4 - Ligação de validação de dados Hosix|RNU; 
5 - Correções massivas de dados administrativos com a participação da 
SPMS.

Anual

Falta de cobrança de Taxas 
Moderadoras no momento da 
efetivação do ato médico por falta 
de eficaz tentativa junto do utente

Aumento da dívida de taxas 
moderadoras;                                                                                        
Dificuldade acrescida da cobrança 
em momento posterior;                                                                      
Redução de proveitos do Hospital.

2 
Médio

1 
Baixa

Risco
Fraco

1 - Intervenção das chefias administrativas na sensibilização e controlo 
da atividade dos administrativos;                              
2 - Análise da relação por administrativo da faturação/cobrança;                                                                                                 
3 - Ligação de validação de dados Hosix|RNU de formas a validar a 
isenção de taxa; 
4 - Entrega de nota de débito ao doente sempre que não paga.

Anual

Introdução de isenções de 
pagamento de taxas moderadoras 
de forma indevida

Favorecimento de terceiros; 
Prejuízo para o HFF

3 
Alto

2 
Média

Risco
Elevado

1 - Auditoria trimestral das isenções atribuídas que não estejam 
coerentes com o principio da dispensa; 
2 - Regularização das situações não conformes, retirar listagens e 
promover a correção junto da equipa para sensibilização ao processo;
3 - Existência de manual de procedimentos sobre isenções/dispensas.

Semestral

Circulação pouco controlada de 
valores referentes a taxas 
moderadores recebidas

Favorecimento de terceiros; 
Prejuízo para o HFF

2 
Médio

1 
Baixa

Risco
Fraco

1 - Centralização da conferência dos valores;
2 - Contagem de valores realizada com segundo elemento presente; 
3 - Existência de cofres nos secretariados dos chefes de 
equipa/coordenadores/chefias administrativas para guarda dos valores. 

Anual

Anulação indevida de recibo de 
taxas moderadoras

Favorecimento de terceiros; 
Prejuízo para o HFF

2 
Médio

1 
Baixa

Risco
Fraco

1 - Todas as anulações são validadas ou aprovadas pelas chefias 
administrativas dos respetivos serviços;
2 - Todos os recibos anulados fazem parte integrante da documentação 
entregue na áreas financeira;
3 - Apenas se aceitam recibos originais para se efetuar a anulação;
4 - Os utentes assinam os recibos anulados a validar o recebimento do 
valor.

Anual

Anulação indevida de atos 
realizados administrativamente

Impossibilidade de faturação com 
impacto em proveitos.

2 
Médio

2 
Média

Risco
Moderado

1 - No sistema informático as anulações de atividade são justificadas por 
preenchimento de campo obrigatório de motivo da anulação; 
2 - As situações cuja atividade já tenha recibo emitido, obriga a 
justificação do profissional para posterior anulação da atividade. É 
anexada a justificação na cópia do recibo e arquivada.

Anual

Serviço: Gestão de Doentes

Identificação de Riscos

Teresa Portugal Costa
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Responsável: 

Ação e Monitorização

Risco Consequências  Impacto Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Cedência de informação clínica no 
âmbito do pedido centralizado na 
Gestão de Doentes

Quebra de sigilo 2 
Médio

1 
Baixa

Risco
Fraco

1 - Existência de um procedimento específico;
2 - Apoio do RAI e do EPD em situações não identificadas previamente.

Anual

Incumprimento da legislação 
aplicável e inadequação das 
condições de transporte do doente

Risco para os  doentes transportados 
considerando a possibilidade de 
inadequação do transporte;                                                         
Responsabilização financeira do 
Hospital;
Impossibilidade de realização de 
consultas e MCDT por parte do 
doente

2 
Médio

2 
Média

Risco
Moderado

1 - Monitorização semanal da actividade;              
2 - Circuito eletrónico de prescrição e de aprovação de requisições; 
3 - Análise das ocorrências e das reclamações e definidas ações de 
melhorias;
4 - Contratação adequada dos meios de transporte de doentes.                                               

Anual

Incumprimento do definido em 
caderno de encargos de transporte 
de doentes e conflito de interesses 
na escolha do prestador

Utilização ineficiente das 
ambulância do contrato;
Responsabilização financeira do 
Hospital;
Impossibilidade de realização de 
consultas e MCDT por parte do 
doente

2 
Médio

2 
Média

Risco
Moderado

1 - Monitorização semanal da atividade;              
2 - Promoção da utilização do circuito eletrónico de prescrição e de 
aprovação de requisições; 
3 - Desenvolvimento de processo de compras com respeito pelo CCP, 
nomeadamente no que respeita ao principio da transparência e 
concorrência, e, definido caderno de encargos;
4 - Análise das ocorrências e das reclamações e definidas ações;   
5 - Assinatura das declarações de incompatibilidades e identificação das  
especificações técnicas tendo em conta a o principio da transparencia da 
concorrência.                                            

Anual

Manuais de procedimentos 
desatualizados

Falta de estandardização dos 
processos

1 
Baixa

1 
Baixa

Risco
Mínimo

1 - Atualização\revisão sempre que se considere necessário e\ou 
garantia da data de revisão.

Anual

Dependência excessiva em 
determinados funcionários (Falta de 
gestão de conhecimento)

Perda de informação na saída de 
colaboradores ou em ausências 
prolongadas

2 
Médio

1 
Baixa

Risco
Fraco

1 - Assegurar a não dependência de um elemento por função, 
promovendo a rotatividade dos elementos;
2 - Partilha do conhecimento.

Anual

Acesso indevido a instalações e à 
informação

Acesso a informação sensivel 2 
Médio

2 
Média

Risco
Moderado

1 - Acesso arquivo central com dispositivo de controlo de acessos;
2 - Acesso ao arquivo periférico com chave própria, centralizado no 
arquivo central, acessível apenas aos colaboradores do arquivo e porta 
exterior protegida por CCTV;
3 - Sensibilização para o cumprimento do procedimento especifico para 
acesso a informação fora de horas.

Anual

Serviço: Gestão de Doentes

Identificação de Riscos

Teresa Portugal Costa
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Não cumprimento dos prazos de 
reporte de informação (entidades 
externas)

Penalização em contrato-programa 2 
Médio

1 
Baixa

Risco
Fraco

1 - Segregação de Funções;
2 - Dois elementos da equipa garantem a mesma tarefa;
3 - Sistematização do processo de report e criação de uma check-list de 
tarefas por forma a garantir que toda a informação está disponível a 
tempo da execução da tarefa.

Anual

Desconformidade da informação 
enviada/ reportada 

Dificuldade de monitorização e 
tomada de decisões sobre 
informação 

2 
Médio

2 
Média

Risco
Moderado

1 - Segregação de Funções;
2 - Dois elementos da equipa garantem a mesma tarefa;
3 - Criação de mecanismos de controlo que permitem cruzar diferentes 
fontes de informação no sentido de garantir uma maior fiabilidade da 
informação prestada.

Anual

Falta de análise dos desvios dos 
consumos/gastos

Inexistência de controlo dos desvios 
dos consumos

3 
Alto

2 
Média

Risco
Elevado

1 - Reuniões de análise e controlo de custos entre o Serviço de 
Planeamento e Controlo e o Serviço de Compras e Logística;
2 - Análise dos serviços de maior consumo e identificação dos materiais a 
acompanhar com maior proximidade pelo volume de utilização e pelo 
montante do mesmo.

Semestral

Dependência excessiva em 
determinados funcionários (Falta de 
gestão de conhecimento)

Perda de informação
Interrupção no fornecimento de 
dados

2 
Médio

2 
Média

Risco
Moderado

1 - Promover a partilha de conhecimento. Anual

Manuais de procedimentos 
desatualizados

Falta de estandardização dos 
processos

1 
Baixo

1 
Baixa

Risco
Mínimo

1 - Foi criado um manual de procedimentos do SPCG que é atualizado 
sempre que necessário, ou seja, sempre que se verificarem alterações 
efetivas nos procedimentos implementados ou através da 
implementação de novos procedimentos.

Anual

Acesso indevido a instalações e à 
informação

Perda de informação e partilha de 
informação confidencial

2 
Médio

1 
Baixa

Risco
Fraco

1 - O SPCG tem toda a sua informação alojada no servidor do HFF. É 
procedimento implementado e obrigatório no serviço que toda a 
informação trabalhada deve estar acessivel a todos os membros da 
equipa e colocada nas pastas da rede do HFF. Desta forma, minimiza-se a 
perda de informação, bem como a mesma estar guardada em 
computadores que podem ser extraviados com perda grave de 
informação.

Anual

Existência de conflito de interesses Favorecimento de terceiros/serviços 1 
Baixo

1 
Baixa

Risco
Mínimo

1 - Utilização de iguais procedimentos de forma transversal para todos os 
serviços. Anual

Serviço: Planeamento e Controlo de Gestão

Identificação de Riscos

Catarina Paulino
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Diminuição de disponibilização de 
recursos humanos face ao exigido 
em caderno de encargos

Não cumprimento do Serviço 
contratado;
Prejuízo para o Hospital

2 
Médio

1 
Baixa

Risco
Fraco

1 - Através dos registos biométricos, é feito um controlo dos funcionários 
da empresa prestadora de serviços de limpeza;
2 - Diariamente é feito um controlo pelos Serviços dos funcionários 
presentes e no final do mês é feito um cruzamento entre esse controlo e 
o registo biométrico dos funcionários da empresa prestadora de serviços 
de limpeza; 
3 - Para os funcionários da empresa prestadora de serviços de 
alimentação existe uma escala diária com o número pessoas que devem 
estar presentes e é conferido pelas Nutricionistas presentes na cozinha;
4 - Verificação diária do n.º de jardineiros.

Anual

Diminuição da qualidade dos 
serviços prestados

Não cumprimento do Serviço 
contratado;
Prejuízo para o Hospital

2 
Médio

2 
Média

Risco
Moderado

1 - Verificação através das reclamações feitas no portal do risco;
2 - Verificação através das auditorias realizada aos serviços prestados 
pelos Gestores dos contratos;
3 - Aplicação de penalidades pelo incumprimento do contrato;
4 - Verificação diária do cumprimento da pesagem dos resíduos.

Anual

Deficiente separação dos resíduos Prejuízo para o Hospital 2 
Médio

2 
Média

Risco
Moderado

1 - Verificação diária do cumprimento da pesagem dos resíduos;
2 - Formação no acolhimento dos novos colaboradores;
3 - Modulo "Resíduos Hospitalares na formação obrigatória "Risco 2021-
2023";
4 - Formação especifica nos serviços.

Anual

Faturação indevida de serviços Prejuízo para o Hospital 2 
Médio

2 
Média

Risco
Moderado

1 - Existem mapas de controlo dos serviços prestados que são cruzados 
com as faturas de forma a serem corrigidas eventuais divergências;
2 - Uma variação de valor faturado é analisada e percebida se justificável 
em função da atividade do Hospital.

Anual

Desvio de fardamento e roupa 
hospitalar

Prejuízo para o Hospital 2 
Médio

2 
Média

Risco
Moderado

1 - Registo de entrada e saída de fardamento associada a cada 
funcionário;
2 - Existência de um sistema de contabilização e reposição por níveis nos 
Serviços;
3 - Guia de entrega da roupa nos Serviços.

Anual

Serviço: Gestão Hoteleira

Identificação de Riscos

João Paulo Ferreira
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Desvio e desperdício de refeições Prejuízo para o Hospital 2 
Médio

1 
Baixa

Risco
Fraco

1 - Até uma hora antes é dada a baixa das refeições pelas altas dadas aos 
doentes;
2 - São dadas opções de refeição ao doente para escolha;
3 - Controlo diário das refeições fornecidas.

Anual

Manuais de procedimentos 
desatualizados

Falta de estandardização dos 
procedimentos

1 
Baixo

1 
Baixa

Risco
Mínimo

1 - Atualização dos procedimentos elaborados para todas as áreas. Anual

Existência de conflito de interesses Favorecimento de fornecedores 2 
Médio

1 
Baixa

Risco
Fraco

1 - Elaborar especificações técnicas que garantam a concorrência; 
2 - Existência de declaração de inexistência de conflito de interesses para 
cada procedimento; 
3 - Existência de declaração de inexistência de incompatibilidades.

Anual

Dependência excessiva em 
determinados funcionários (Falta de 
gestão de conhecimento)

Excessiva dependência dos 
funcionários

1 
Baixo

1 
Baixa

Risco
Mínimo

1 - Há uma partilha do conhecimento pelos funcionários. Anual

Acesso indevido a instalações e à 
informação

Prejuízo para o 
Hospital/fornecedores

2 
Médio

2 
Média

Risco
Moderado

1 - Palavra-chave por computador;
2 - Espaços físicos concessionados com responsabilidade atribuída ao 
prestador;
3 - Verificação pela segurança do fecho dos espaços físicos.

Anual

Serviço: Gestão Hoteleira

Identificação de Riscos

João Paulo Ferreira
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Responsável: 

Ação e Monitorização

Risco Consequências  Consequênc ia Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Conflito de interesses no 
fornecimento de bens/serviços

Falta de transparência
Benefícios de terceiros

2 
Médio

2 
Média

Risco
Moderado

1 - Elaborar especificações técnicas que garantam a concorrência;
2 - Existência de declaração de inexistência de conflito de interesses para 
cada procedimento; 
3 - Existência de declaração de inexistência de incompatibilidades.

Anual

Falta de controlo na aquisição de 
equipamentos não respeitando o 
caderno de encargos

Beneficio de terceiros
Equipamentos sem qualidade
Prejuízo para o Hospital
Condicionamento de Serviços

2 
Médio

2 
Média

Risco
Moderado

1 - Verificação do cumprimento das especificações do caderno de 
encargos;
2 - Aplicação de penalidades em caso de incumprimentos, previstas em 
caderno de encargos e contrato.

Anual

Falta de controlo na execução das 
empreitadas não respeitando o 
caderno de encargos

Beneficio de terceiros
Obras sem qualidade
Prejuízo para o Hospital
Condicionamento de Serviços

2 
Médio

3 
Alta

Risco
Elevado

1 - Verificação do cumprimento das especificações do caderno de 
encargos;
2 - Aplicação de penalidades em caso de incumprimentos, previstas em 
caderno de encargos e contrato.

Semestral

Falta de controlo no cumprimento 
dos Planos de Manutenção

Não cumprimento do Plano
Falha de equipamentos/estruturas
Não realização de atos clínicos

2 
Médio

2 
Média

Risco
Moderado

1 - Validações dos Serviços e do SIE em como foi realizada a manutenção;
2 - Controlo do Plano de Manutenção;
3 - Registo oportuno das evidências na aplicação.

Anual

Não realização ou execução 
incompleta de Manutenção Curativa 
por prestadores

Falha de equipamentos/estruturas
Não realização de atos clínicos
Faturação indevida

1 
Baixo

2 
Média

Risco
Fraco

1 - Controlo do prestador de manutenção;
2 - Controlo do SIE;
3 - Aceitação pelos Serviços utilizadores. 

Anual

Plantas desatualizadas

Perigo de Segurança, em caso em 
catástrofe e incêndio
Projectos de obra e Plano de 
intervenção desadequados
Falhas na manutenção de 
equipamentos

2 
Médio

1 
Baixa

Risco
Fraco

1 - Elemento que garante a atualização das plantas dos espaços interiores 
e exteriores, em tempo útil;
2 - Atualização das plantas de emergência sempre que necessário.

Anual

Abates de imobilizado não 
comunicado aos Serviços 
Financeiros

Informação contabilística incorreta 1 
Baixo

1 
Baixa

Risco
Mínimo

1 - Abates comunicados com regularidade aos Serviços Financeiros. Anual

Quebra de segurança elétricas e 
físicas

Interrupção de Serviço/ Prestação 
de cuidados de saúde

2 
Médio

1 
Baixa

Risco
Fraco

1 - Existência de 2 geradores de emergência; 
2 - Plano de manutenções;
3 - Permanência de eletricistas 24/7;
4 - Testes semanais à rede.

Anual

Serviço:Instalações e Equipamentos

Identificação de Riscos

Filipe Chibante
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Responsável: 

Ação e Monitorização

Risco Consequências  Consequênc ia Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Acesso indevido de pessoas 
estranhas ao Serviço/Hospital

Roubo de bens
Prejuízo nas instalações
Rapto de pessoas

3 
Alto

2 
Média

Risco
Elevado

1 - Existência de uma equipa de segurança 24/7;
2 - Rondas com viatura em pontos estratégicos exteriores;
3 - Rondas interiores;
4 - Colocação de pontos de controlo de acesso;
5 - Videovigilância.

Semestral

Dependência excessiva em 
determinados funcionários (Falta de 
gestão de conhecimento)

Interrupção do Serviço
Morosidade nos processos

2 
Médio

2 
Média

Risco
Moderado

1 - Partilha de conhecimento, de informação e processos em curso;
2 - Formação dos elementos do SIE.

Anual

Manuais de procedimentos 
desatualizados

Não padronização dos 
procedimentos operacionais

1 
Baixo

1 
Baixa

Risco
Mínimo

1 - Atualização de procedimentos para as diversas ações controladas pelo 
SIE.

Anual

(Des)Conformidade processual

Interrupção de Serviço/ Prestação 
de cuidados de saúde
Risco para os utilizadores e para os 
doentes

1 
Baixo

1 
Baixa

Risco
Mínimo

1 - Partilha de conhecimento, de informação e processos em curso;
2 - Formação dos elementos do SIE;
3 - O Caderno de Encargos especifica as competências técnicas e 
profissionais dos elementos que prestam serviço.

Anual

Fuga de doentes dos Serviços Risco para os doentes à guarda do 
Hospital

2 
Médio

3 
Alta

Risco
Elevado

1 - Controle Através das rondas do serviço de segurança;
2 - Controle de entradas e saídas pela equipa de segurança;
3 - Resposta imediata a alertas de fuga.

Semestral

Entrada de equipamentos não 
autorizados e sem conhecimento do 
SIE

Entrada de equipamentos sem 
controle do HFF e que possam 
acarretar custos

3 
Alto

3 
Alta

Risco
Máximo

1 - Todos os equipamentos de empréstimo e demonstração são 
aprovados pelo CA;
2 - Preenchimento do formulario de emprestimo/demonstração.

Semestral

Falta de controlo sobre as despesas 
com as viaturas 

Falta de transparência
Benefícios de terceiros

2 
Médio

1 
Baixa

Risco
Fraco

1 - Criação de regulamento de utilização das viaturas;
2 - controlo de Km, via verde e GPS da viatura.

Anual

Inexistência de controlo sobre a 
quantidade de material utilizado nas 
obras internas

Falta de transparência
Benefícios de terceiros

2 
Médio

1 
Baixa

Risco
Fraco

1 - Todas a obras tem um pedido de material;
2 - Autorização pelo CA/SIE e controlo pelo SIE.

Anual

Serviço:Instalações e Equipamentos

Identificação de Riscos

Filipe Chibante
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Responsável: 

Ação e Monitorização

Risco Consequências  Consequênc ia Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Acesso indevido de terceiros 
(empresas de manutenção, 
ex.colaboradores do HFF, outros, 
etc…) através de ligações remotas à 
informação da Organização e aos 
recursos de processamento da 
informação dos processos de 
negócio.

Acesso a informação de forma 
indevida. Eventual manipulação de 
dados.

3 
Alto

1 
Baixa

Risco
Moderado

1 - O acesso via VPN disponibilizado pela SPMS obrigatório. Os acessos 
remotos com fornecedores passaram a ser feitos através de protocolo de 
ligação assinado com SPMS. A infraestrutura de ligações e acessos de 
utilizadores (durante o seu tempo de vida útil no HFF, beneficiam do 
portal de gestão de identidades).

Anual

Ocorrência de eventos que possam 
causar interrupções nos servidores e 
rede informática em geral levando a 
indisponibilidade dos sistemas de 
forma ligeira, parcial ou total.

Impossibilidade de acesso à 
informação

3 
Alto

2 
Média

Risco
Elevado

1 - Criação de Plano de Contingência, com backups locais por forma a 
manter a continuidade do negócio.

Semestral

Ocorrência física no centro de dados 
que cause destruição parcial/total 
de infra-estrutura

Perda de dados 3 
Alto

1 
Baixa

Risco
Moderado

1 - Será criado datacenter redundante no Hospital de Proximidade de 
Sintra 

Anual

Ficheiros adulterados ou eliminados 
por malware (exemplo ransomware.

Perda de dados 3 
Alto

1 
Baixa

Risco
Moderado

1 - Realização de updates críticos aos sistemas operativos windows em 
utilização;
2 - Realização de updates ao software de "Endpoint Protection" que 
inclui novas proteções dinâmicas contra ameaças desconhecidas;
3 - Aplicação de restrições ao nível de fileshares, para impedir gravar 
ficheiros que estão identificados como sendo usados por malware 
conhecido;
4 - Adquirir serviços de segurança;
5 - Aquisição de firewall next gen que permita a deteção de heurísticas 
de malware mais avançadas.

Anual

Utilização de dispositivos de 
armazenamento externo para 
exportação de informação

Informação confidencial ser 
disponibilizada a pessoas sem 
acesso

3 
Alto

1 
Baixa

Risco
Moderado

1 - Acesso a aplicações feita através de perfis de utilizador. Informação só 
"exportável" para situações em que seja justificada a necessidade;
2 - Criação de ações de sensibilização para o risco de utilização de 
sistemas de armazenamento externo.

Anual

Avaria de servidores fora de suporte 
por parte dos fabricantes

Perda de dados 3 
Alto

2 
Média

Risco
Elevado

1 - Identificação de servidores e aplicações instaladas. 
2 - Plano de investimento para migração de dados relevantes;
3 - Criação de alarmística na falha de backup.

Semestral

Serviço:Serviço de Sistemas de Informação

Identificação de Riscos

Ana Nunes
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Responsável: 

Ação e Monitorização

Risco Consequências  Consequênc ia Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Redução da qualidade de resposta 
no apoio técnico

Atraso na prestação de cuidados 2 
Médio

2 
Média

Risco
Moderado

1 - Incidentes são priorizados e resolvidos consoante o impacto na 
instituição.

Anual

Ausência de normalização dos 
postos de trabalho

Vários cenários de testes, nas 
atualizações e colocação de 
dispositivos (impressoras, ou 
outros) há maior taxa de incidentes 
e de indisponibilidade para a 
prestação da atividade

2 
Médio

3 
Alta

Risco
Elevado

1 - Aquisições em maior escala, para permitir maior homogeneidade no 
equipamento (não obstante não ser permitido a escolha de 
marca+modelo).

Semestral

(Des)Conformidade processual
Demora na resposta aos incidentes e 
pedidos

1 
Baixo

3 
Alta

Risco
Moderado

1 - Formação aos utilizadores de sistemas de informação, relativamente 
aos procedimentos em vigor (TIC já incluído no plano de formação aos 
novos colaboradores).

Anual

Dependência excessiva em 
determinados funcionários (Falta de 
gestão de conhecimento)

Perda de informação na saída de 
colaboradores ou em ausências 
prolongadas

2 
Médio

1 
Baixa

Risco
Fraco

1 - Atualmente o TIC possui metodologias de gestão de conhecimento. 
No acolhimento de novos colaboradores ao serviço é ministrado 
workshop sob as boas praticas de documentação e procedimentos 
internos.

Anual

Existência de conflito de interesses Tráfico de influências 3 
Alto

1 
Baixa

Risco
Moderado

1 - Elaborar especificações técnicas que garantam a concorrência;
2 - Existência de declaração de inexistência de conflito de interesses para 
cada procedimento; 
3 - Existência de declaração de inexistência de incompatibilidades.

Anual

Manuais de procedimentos 
desatualizados

Atraso na resolução/Implementação 
de erros e melhorias.
Implementação de sistemas sem ir 
ao encontro das boas práticas

2 
Médio

1 
Baixa

Risco
Fraco

1 - Sessões de acolhimento dos profissionais que integram o TIC;
2 - Atualização sistemática de informação interna e dos procedimentos a 
cumprir dentro das unidades do serviço.

Anual

Quebra de sigilo
Divulgação de informação sensivel 
clínica ou não clínica

2 
Médio

1 
Baixa

Risco
Fraco

1 - Acesso aos SI pr parte dos colaboradores do SSI é feito de forma 
fundamentada;
2 - Ações de sensibilização interna para a importância do sigilo. 

Anual

Atribuição indevida de níveis de 
acesso a aplicações informáticas

Acesso a informação indevida 2 
Médio

1 
Baixa

Risco
Fraco

1 - Automatização de atribuição e remoção de acessos sempre que 
possivel;
2 - Atribuição de novos acessos são feitos com base em pedido de chefia;
3 - Avaliação recorrente de acessos não utilizados há mais de 3 meses.

Anual

Exposição a riscos de cibersegurança Perda ou roubo de informação 3 
Alto

2 
Média

Risco
Elevado

1 - Ações de sensibilização;
2 - Prever em orçamento substituição de tecnologia obsoleta por 
tecnologia robusta;
3 - Realização de updates aplicacionais sempre que necessário.

Semestral

Serviço:Serviço de Sistemas de Informação

Identificação de Riscos

Ana Nunes
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Responsável: 

Ação e Monitorização

Risco Consequências Impacto Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Não cumprimento do Plano Anual 
de Auditoria Interna

Auditorias planeadas não realizadas 2 
Médio

3 
Alta

Risco
Elevado

1 - Elaboração do Plano Anual de Auditoria Interna consistente com a 
avaliação de risco realizada;
2 - Monitorização da execução do Plano Anual de Auditoria Interna;
3 - Registo das atividades extra Plano Anual de Auditoria Interna 
definido.

Semestral

Os resultados das ações de auditoria 
não apresentam de forma 
verdadeira e apropriada os 
resultados, existindo incorreções 
nas informações

Informação incorreta sobre os 
serviços

2 
Médio

1 
Baixa

Risco
Fraco

1 - Os relatórios das ações de auditoria quando finalizados, são enviadas 
e analisados pelos serviços auditados, de forma a avaliarem a 
conformidade da informação apresentada e apresentação de eventual 
contraditório;
2 - Dupla verificação de todas as situações consideradas não conformes, 
de forma a certificar o resultado apurado.

Anual

Falta de acompanhamento das 
recomendações aprovadas em 
relatórios de ações de auditoria

Não implementação de 
recomendações formuladas pelo SAI

2 
Média

2 
Média

Risco
Moderado

1 - Realização de ações de follow-up para avalisar o grau de 
implementação das recomendações produzidas no âmbito das ações de 
auditoria realizadas. 

Anual

Falha na avaliação e reporte do 
Plano de Prevenção de Riscos de 
Corrupção e Infrações Conexas 

Não cumprimento da legislação
Aplicação de contraordenações 3 

Alto
1 

Baixa
Risco

Moderado

1 - Solicitação com antecedência, de avaliação aos Serviços, das matrizes 
de risco, de forma a responder dentro dos prazos legalmente exigidos;
2 - Acompanhamento e apoio na realização das avaliaçõe e na definição 
das matrizes de risco dos Serviços.

Anual

Inexistência de um sistema de 
comunicação de irregularidades e 
denúncia de infrações

Não cumprimento da legislação
3 

Alto
1 

Baixa
Risco

Moderado

1 - Revisão sempre que necessário do Regulamento de Comunicação de 
Infrações e Denúncia de Infrações;
2 - Apresentação do Regulamento e do canal de denúncia nas Sessões de 
Acolhimento dos novos funcionários;
3 - Comunicação, em ambiente de trabalho dos funcionários, anualmente 
da existência do Regulamento e do canal de denúncias.

Anual

Existência de conflito de interesses

Favorecimento de terceiros
Falta de imparcialidade na gestão 
dos processos de auditoria e 
avaliações do risco

2 
Médio

1 
Baixa

Risco
Fraco

1 - Assinatura de declaração de inexistência de conflito de interesses. Anual

Dependência excessiva em 
determinados funcionários (Falta de 
gestão de conhecimento)

Perda de informação na saída de 
colaboradores ou em ausências 
prolongadas

2 
Médio

3 
Alta

Risco
Elevado

1 - Colocação de toda a informação do Serviço em pasta da rede;
2 - Necessidade de reforço da equipa do Serviço de Auditoria Interna. Semestral

Serviço:Auditoria Interna

Identificação de Riscos

Ivone Silva
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to P robabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Manuais de procedimentos 
desatualizados

Falta de estandardização dos 
processos

2 
Médio

1 
Baixa

Risco
Fraco

1 - Revisão e atualização dos manuais de procedimentos de acordo com 
os requisitos legais e as normas internas.

Anual

Acesso indevido a instalações e à 
informação

Furto de equipamentos e acesso 
indevido a informação sigilosa

2 
Médio

2 
Média

Risco
Moderado

1 - Acesso a instalações controlado por segurança;
2 - Acesso ao portátil através de utilização de password, sendo colocado, 
bloqueando o portátil sempre que se ausenta da sala;
3 - Utilização de cadeados nos portáteis do serviço.

Anual

Falta de parcialidade e 
independência nas auditorias 
realizadas

Favorecimento de terceiros 3 
Alto

1 
Baixa

Risco
Moderado

1 - Atualização sempre que necessário do Regulamento do SAI, que pauta 
a atuação do Serviço;
2 - O SAI do HFF, cumpre, no desempenho das suas atividades, o disposto 
no Código de Ética do HFF, no Código de Ética do IIA (The Institute of 
Internal Auditors), bem como as Normas Internacionais de Auditoria 
Interna (Standards), respeitando as regras de conduta profissional, 
nomeadamente o sigilo e a reserva.

Anual

Quebra de sigilo
Divulgação de informação sensível a 
terceiros

2 
Médio

1 
Baixa

Risco
Fraco

1 - Atualização sempre que necessário do Regulamento do SAI, que pauta 
a atuação do Serviço;
2 - O SAI do HFF, cumpre, no desempenho das suas atividades, o disposto 
no Código de Ética do HFF, no Código de Ética do IIA (The Institute of 
Internal Auditors), bem como as Normas Internacionais de Auditoria 
Interna (Standards), respeitando as regras de conduta profissional, 
nomeadamente o sigilo e a reserva.

Anual

Serviço:Auditoria Interna

Identificação de Riscos

Ivone Silva
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to Probabil idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Recursos humanos insuficientes e 
pouco enquadrados no conteudo 
funcional

Incumprimento prazos para 
cumprimento atividades planeadas 
em Plano de Atividades e/ou não 
realização de atividades 
atempadamente ( Auditorias, 
Avaliações de risco…)

2 
Médio

2 
Média

Risco
Moderado

1 - Definir as atribuições e responsabilidades dos profissionais do 
serviço; 2 - Analisar periodicamente o quadro de pessoal, tendo em 
conta o volume de atividade efetuada e o recurso a  trabalho 
extraordinário; 
3 - Fomentar a participação em ações de formação para melhorar o 
desempenho profissional; 
4 - Maior supervisão e controlo das atividades. Recurso a trabalho 
extraordinário para atividades regulares;
5 - Manter pedido de aumento de dotação de mais um TSS; 
6 - Monitorizar cumprimento do PA 2023; 
7 - Atribuir responsabilidades por objetivo; 
8 - Realizar pontos de situação trimestrais do nivel de execução dos 
objetivos e redifinição das atividades se necessário.

Anual

Gestão Documental manual e de 
dificil controlo.

Desatualização da documentação 
relevantes; Gestão inadequada dos 
documentos (validade, atualiazação 
boas práticas…) 2 

Médio
3 

Alta
Risco

Elevado

1 - Divulgação da documentação produzida de novo, revista e a obsoleta;
2 - Promover a emissão de alertas para documentação relevante; 
3 - Enviar periodicamente ponto de situação às direções de serviço para a 
documentação em fim de validade; 
4 - Fomentar a aquisção de sistema automatizado para a gestão 
documental.

Semestral

Comprometimento da Acreditação e 
Certificação ISO do HFF

Perda da Acreditação e Certificação 
Internacional;

2 
Médio

2 
Média

Risco
Moderado

1 - Divulgar e apresentar programa para a Recreditação do HFF; 
2 - Acompanhar nível de execução das atividades planeadas e comunicar 
ao CA; 
3 - Dinamizar a preparação dos profissionais e dos serviços; 
4 - Acompanhar as reuniões de auditoria externa; 
5 - Dinamizar trabalhos para o cumprimento do plano de ação 
subsequente à auditoria.

Anual

Incumprimento prazos de resposta 
às entidades tutelares 
(DGS/ERS/CHKS/IPST…) por falta de 
resposta de terceiros

Atraso no envio das respostas 
solicitadas

2 
Médio

2 
Média

Risco
Moderado

1 - Solicitar respostas aos interessados e acompanhar prazo das 
respostas; 
2 - Reunir com as partes interessadas e atribuir atividades; 
3 - Dar conhecimento ao superior hierarquico das deligências efetuadas.

Anual

Serviço:  Qualidade e Segurança do Doente

Identificação de Riscos

João Vieira
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to Probabil idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Dependência excessiva em 
determinados funcionários (Falta de 
gestão de conhecimento)

Perca de conhecimento adiquirido 
com as experiencias, projetos e 
actividades do serviço.

2 
Médio

2 
Média

Risco
Moderado

1 - Redistribuir anualmente os processsos e actividades do serviço; 
2 - Partilhar nas reuniões de serviço o ponto de situação de todas as 
atividades e projetos do serviço.

Anual

Manuais de procedimentos 
desatualizados

Falta de estandardização dos 
procedimentos

2 
Médio

1 
Baixa

Risco
Fraco

1 - Monitorizar a validade dos documentos; 
2 - Nomear responsáveis pela atualização.

Anual

Existência de conflito de interesses

Falta de imparcialidade na gestão 
dos processos de auditoria e 
avaliações do risco
Favorecimento de terceiros

2 
Médio

2 
Média

Risco
Moderado

1 - Nomeação do auditor, não repete serviço mais do que três vezes; 
2 - Supervisão e análise dos relatorios de auditoria; 
3 - Analisar reportes dos serviços auditados.

Anual

Acesso indevido a instalações e à 
informação

Acesso a meios e informação ainda 
de acesso restrito

2 
Médio

1 
Baixa

Risco
Fraco

1 - Partilha de informação com pedido de reserva;
2-  Monitorização e análise de ocorrências (roubos e intrusão);
3 - Computadores de serviço com cadeado de segurança.

Anual

Quebra de sigilo
Perda de confiança dos utilizadores
Favorecimento de terceiros

2 
Médio

1 
Baixa

Risco
Fraco

1- Monitorização e análise de eventos relacionados com a quebra de 
sigilo;
2- Acesso à informação rececionada no Serviço é controlada;
3- Acesso restrito aos sistemas de informação.

Anual

Serviço:  Qualidade e Segurança do Doente

Identificação de Riscos

João Vieira



 

46 
 

 
 
 

Responsável: 

Ação e Monitorização

Risco Consequências Consequênc ia Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Favorecimento de lares por parte 
dos assistentes sociais (AS)/ 
Indicação pelo AS apenas de 
determinados serviços (lares, SAD, 
Creches, Empresas de Produtos de 
Apoio, etc)

Favorecimento indevido de 
colaboradores (AS)

3 
Alto

1 
Baixa

Risco
Moderado

1 - Auditoria dos Processos do Utente / Soarian cuja recolha/amostra é 
aleatória; 
2 - Procedimento: Auditoria aos Registos da Intervenção do Serviço Social  
(PR.1596/E.SSOC versão 2).

Anual

Carência de recursos para avaliação 
social atempada dos doentes

Aumento da demora média de 
internamento do doente / 
Compromisso da resposta do 
Hospital

3 
Alto

3 
Alta

Risco
Máximo

1 - Avaliação das necessidades do serviço, identificadas no Relatório de 
Atividades / Plano de Atividades do Serviço.

Semestral

Manuais de procedimentos 
desatualizados

Práticas da intervençao social 
desatualizadas

2 
Médio

1 
Baixa

Risco
Fraco

1 - Atualização da Documentação sempre que necessário. Anual

(Des)Conformidade processual
Incumprimento dos objetivos 
institucionais

3 
Alto

1 
Baixa

Risco
Moderado

1 - Auditoria dos Processos do Utente / Soarian cuja recolha/amostra é 
aleatória; 
2 - Procedimento: Auditoria aos Registos da Intervenção do Serviço Social  
(PR.1596/E.SSOC versão 2).

Anual

Dependência excessiva (àreas / 
serviços centralizados) em 
determinados funcionários (Falta de 
gestão de conhecimento)

Perda de informação na saída de 
colaboradores ou em ausências 
prolongadas

2 
Médio

2 
Média

Risco
Moderado

1 - Sensibilização permanente da equipa para a consulta dos 
Procedimentos Específicos de Serviço disponíveis na Gestão Documental;
2-  Reuniões de Equipa;
3 - Avaliações individuais do colaborador.

Anual

Acumulação de função em outra 
instituição / Existência de conflito 
de interesses

Incumprimento da missão / 
objetivos do serviço  Favorecimento 
de terceiros

2 
Médio

1 
Baixa

Risco
Fraco

1 - Formalização anual do pedido de acumulação de funções aos SRH, por 
parte do colaborador, para autorização superior.

Anual

Acesso de indevido de terceiros às 
instalações e à informação

Utente lesado / Prejuízo para o 
Hospital / Violação de Dados 
Pessoais

2 
Médio

2 
Média

Risco
Moderado

1 - Execução do Plano de Ação na sequência da Avaliação de Risco não 
Clínico (exemplo: armários e gabinetes sempre fechados, acesso aos 
gabinetes com código, pedido efetuado em GESMANTH de colocação de 
campainhas com vídeo porteiro, junto a todos os gabinetes).

Anual

Quebra de sigilo
Utente lesado / Prejuízo para o 
Hospital / Violação de Dados 
Pessoais

3 
Alto

1 
Baixa

Risco
Moderado

1 - Auditoria dos Processos do Utente / Soarian cuja recolha/amostra é 
aleatória; 
2 - Procedimento: Auditoria aos Registos da Intervenção do Serviço Social  
(PR.1596/E.SSOC versão 2).

Anual

Serviço Social

Identificação de Riscos

Adélia Gomes
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Responsável: 

Ação e Monitorização

Risco Consequências Impac to Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

(Des)Conformidade processual
Irregularidade ou nulidades 
processuais

3 
Alto

1 
Baixa

Risco
Moderado

1 - Incentivar a participação em ações de formação dos membros do 
gabinete;
2 - Cumprir a legislação em vigor.

Anual

Existência de conflito de interesses
Incidentes de nulidade, processo 
disciplinar movido pela Ordem dos 
Advogados

3 
Alto

1 
Baixa

Risco
Moderado

1 - Manter e atualizar o cadastro dos processos pendentes, devendo ser 
aferido eventual conflito de interesses previamente à distribuição ao 
advogado dos processos judiciais ou instrutor de processos de natureza 
disciplinar.

Anual

Dependência excessiva em 
determinados funcionários (Falta de 
gestão de conhecimento)

Demora na resposta e decisão e 
perda de conhecimento

2 
Médio

2 
Média

Risco
Moderado

1 - Adequar os recursos humanos (internos ou outsourcing) à quantidade 
e complexidade da atividade;
2 - Partilhar conhecimento e distribuir tarefas.

Anual

Manuais de procedimentos 
desatualizados

Incumprimento do procedimento 1 
Baixa

1 
Baixa

Risco
Mínimo

1 - Criar/atualizar procedimentos para suporte das atividades, sempre 
que necessário

Anual

Acesso indevido a instalações e à 
informação

Perda de informação crítica 2 
Médio

2 
Média

Risco
Moderado

1 - Fechar à chave armários, cujo arquivo contenha processos pendentes 
ou ativos (processos judiciais, disciplinares);
2 - Utilizar password para acesso aos sistemas de informação;
3 - Utilizar cadeado no computador portátil.

Anual

Quebra de segredo de funcionário 
(transversal ao HFF)

Reclamação do lesado, eventual 
processo crime e/ou disciplinar

2 
Médio

1 
Baixa

Risco
Fraco

1 - Sensibilização por parte do responsável do serviço sobre o dever de 
segredo de funcionário, cuja violação é crime, cumprimento do Código 
de Ética do HFF e Código Seontológico, quando aplicável.

Anual

Quadro de pessoal insuficiente Demora na resposta e decisão 2 
Médio

2 
Média

Risco
Moderado

1 - Analisar periodicamente o quadro de pessoal e icentivar a 
participação em ações de formação;
2 - Reforçar o quadro de pessoal.

Anual

Respostas a entidades reguladoras 
não realizadas em tempo

Processo contraordenacional 2 
Médio

2 
Média

Risco
Moderado

1 - Controlo de prazo com dupla verificação, distribuir tarefas e 
hierarquizar processo de preparação de resposta.

Anual

Acesso indevido a dados pessoais de 
utentes e trabalhadores (transversal 
ao HFF)

Reclamação do lesado, eventual 
processo contraordenacional e/ou 
disciplinar

3 
Alto

1 
Baixa

Risco
Moderado

1 - Sensibilizar e promover a criação de mensagens de alertas no ecrã no 
ambiente de trabalho sobre a importância da proteção de dados e o 
princípio da minimização no acesso;
2 - Incentivar a participação em ações de formação. 

Anual

Favorecimento de terceiros na 
emissão de parecer jurídico e na 
instrução de processos com natureza 
disciplinar

Reclamação do lesado com 
incidente de suspeição

2 
Médio

1 
Baixa

Risco
Fraco

1 - Sensibilização e acompanhamento dos processos por parte do 
responsável do serviço, que deve velar e zelar sobre o devido 
cumprimento do dever de isenção e de imparcialidade; 
2 - Participação em ações de formação que também versem sobre este 
tema.

Anual

Serviço: Gabinete Jurídico

Identificação de Riscos

Jaime Jerónimo
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Responsável: 

Ação e Monitorização

Risco Consequências Impacto Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Existência de conflito de interesses
Prejuízo na reputação da instituição
Beneficio de Terceiros

2 
Médio

1 
Baixa

Risco
Fraco

1 - Conhecimento e cumprimento de regras do hospital sobre este tema, 
nomeadamente código de ética.

Anual

Dependência excessiva em determinados 
funcionários (Falta de gestão de 
conhecimento)

Perda de conhecimento e eficácia na 
implementação de projetos, 
podendo condicionar a 
concretização dos mesmos, o que 
pode conduzir à redução da 
visibilidade para o hospital.

3 
Alto

3 
Alta

Risco
Máximo

1 - Partilha de tarefas;
2 - Passagem de conhecimento de tarefas, entre membros da equipa;
3 - Reforço de recursos humanos.

Semestral

Manuais de procedimentos 
desatualizados

Diminuição de conhecimento sobre 
tema ou contexto real do  
funcionamento de determinada 
atividade na instituição

1 
Baixo

1 
Baixa

Risco
Mínimo

1 - Promover a revisão/atualização e partilha de 
documentação/informação que permita concretizar atividades,  
decorrentes das atribuições da unidade. 

Anual

Acesso indevido à informação
Difusão de informação imprecisa ou 
incorreta

3 
Alto

1 
Baixa

Risco
Moderado

1 - Segmentar a informação conforme os diferentes destinatários, nas 
diferentes situações/temas a comunicar;                                                     2 - 
Utilizar cadeado em pcs, acesso apenas por password a pcs e a canais de 
comunicação do hospital (site, intranet) 

Anual

Quebra de sigilo

A difusão de informações 
intempestivas, sem 
adequação/clarificação do seu 
contexto. Ademais afeta o clima de 
confiança interna entre as equipas 
na instituição

3 
Alto

1 
Baixa

Risco
Moderado

1 - Criar circuitos claros de circulação e validação de informação. Anual

Serviço: Unidade de Comunicação e Informação

Identificação de Riscos

Sofia Macias
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Responsável: 

Ação e Monitorização

Risco Consequências Impacto Probabi l idade
Nível 
Risco 

Ações para Controlo do Risco Monitorização

Conteúdos desatualizados ou pouco 
precisos sobre a atividade dos serviços

Diminuição da satisfação e confiança  
dos/das utentes na informação 
sobre os serviços prestados pela 
unidade hospitalar 

2 
Médio

2 
Média

Risco
Moderado

1 - Realizar contactos periódicos com Serviços para assegurar que os 
conteúdos divulgados são atualizados no site e nos materiais 
informativos a afixar.

Anual

Utilização incorreta da imagem do 
Hospital

Promoção inadequada 
da imagem da 
Instituição

2 
Médio

2 
Média

Risco
Moderado

1 - Reforçar o conhecimento sobre os elementos da "marca HFF", 
nomeadamente o manual de normasd gráficas do hospital e sua 
aplicação.

Anual

Divulgação descontextualizada de 
iniciativas sobre as atividades dos 
serviços

Redução do conhecimento sobre o 
hospital, por parte dos seus públicos 
alvo de relevo.

2 
Médio

2 
Média

Risco
Moderado

1 - Promover/reforçar orientações internas; 
2 - Definir níveis de responsabilidade na validação da informação, 
aperfeiçoando o fluxo de comunicação interna.

Anual

Sistema de impressão deficiente para dar 
apoio aos materiais informativos que os 
serviços necessitam 

Redução da eficácia da informação 
prestada pelos serviços aos/às 
utentes e públicos alvo externos.

2 
Médio

2 
Média

Risco
Moderado

1 - Robustecer o sistema e apoio à comunicação na área da impressão e 
produção de materiais informativos de modo a melhorar a resposta 
atempada aos serviços e consequentemente aos/às utentes.

Anual

Serviço: Unidade de Comunicação e Informação

Identificação de Riscos

Sofia Macias
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