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1. Introdugao

O Conselho de Prevencdo da Corrupcdo, criado pela Lei n? 54/2008, de 4 setembro, é uma entidade
administrativa independente que funciona junto do Tribunal de Contas, visando desenvolver a sua

atividade de ambito nacional no dominio da prevengdo da corrupgdo e infragdes conexas.

No ambito da sua atividade o Conselho de Prevencdo da Corrupgao (CPC) emitiu a Recomendagdo n?l1, de
01 de julho de 2009, nos termos da qual os 6rgdos dirigentes maximos das entidades gestoras de dinheiros,
valores ou patriménio publico, seja qual for a sua natureza devem elaborar planos de gestdo de risco e

infragcOes conexas contendo a seguinte informacao:

e Identificacdo, relativamente a cada drea ou departamento, dos riscos de corrupgdo e infragdes
conexas;

e Identificacdo de riscos e definicdo das medidas adotadas que previnam a sua ocorréncia;

e Definicdo e identificacdo dos responsaveis envolvidos na gestdo do plano, sob a dire¢do do 6rgao
dirigente maximo;

e Elaboragdo anual do relatério sobre a execugdo do plano.

Para dar cumprimento a esta recomendacgdo foi elaborado, em 2013, o “Plano de Gestdo de Riscos de

Corrupcao e InfragGes Conexas” do Hospital Professor Doutor Fernando Fonseca, E.P.E. (HFF).

Em 2015, foi aprovada a Recomendagdo n.2 3/2015 que numa Otica de aperfeicoamento do trabalho ja

desenvolvido definiu o seguinte:

e Os Planos de Prevencdo de Riscos de Corrupcdo e Infragdes Conexas, devem identificar de modo
exaustivo os riscos de gestdo, incluindo os de corrup¢dao, bem como as correspondentes medidas
preventivas;

e Os riscos devem ser identificados relativamente as fungées, a¢des e procedimentos realizados por
todas as unidades da estrutura organica das entidades, incluindo os gabinetes, as fungdes e os
cargos de dire¢do de topo;

e Os Planos devem designar responsaveis setoriais e um responsavel geral pela sua execugdo e
monitorizagdo, bem como pela elaborag¢do dos correspondentes relatérios anuais;

e As entidades devem realizar agdes de formacao, de divulgacdo, reflexdo e esclarecimento dos seus
Planos junto dos trabalhadores e que contribuam para o seu envolvimento numa cultura de

prevencao de riscos;
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e Os Planos devem ser publicados nos sitios da internet das entidades a que respeitam, excetuando
as matérias e as vertentes que apresentem uma natureza reservada, de modo a consolidar a

promocdo de uma politica de transparéncia na gestdo publica.

O Conselho de Prevencdo da Corrupgao emitiu ainda uma Recomendacgdo sobre a gestdo de conflitos de
interesses no Setor Publico, em 8 de janeiro de 2020. Esta Recomendacdo salienta que o conceito de
conflito de interesses inclui qualquer situacdo, real, aparente ou potencial, de sobreposi¢cdo de interesses
privados sobre os interesses publicos que os titulares de cargos publicos, politicos e administrativos, estdo
obrigados a defender, quer durante o exercicio do mandato ou fun¢bes, quer mesmo em momento

anterior ao exercicio ou apds a sua cessacgao.

No ano de 2020, foi revisto o Plano de Prevencao de Riscos elaborado em 2013, com o intuito de refletir
fatores de risco identificados desde a ultima atualizacdo do documento, bem como as recomendacdes do

CPC entretanto emitidas.

O Decreto-Lei n.2 109-E/2021, de 9 de Dezembro, que cria o Mecanismo Nacional Anticorrup¢do (MENAC) e
estabelece o Regime Geral de Prevencdo da Corrupgdo, revoga a Lei n.254/2008, de 4 de setembro,

deixando assim de exercer fungdes o Conselho de Prevengao da Corrupgao.

No artigo 6.2 do Regime Geral de Prevengdo da Corrup¢do, sdo estabelecidos os pressupostos de

elaboracdo do Plano de prevencgao de riscos de corrupcao e infragGes conexas.

Decorridos 3 anos desde a ultima atualizagdo e com a publicagdo da moldura normativa estabelecida no
Decreto-Lei n.2 109-E/2021, de 9 de Dezembro, entende-se como necessario uma atualizacdo do Plano de

Prevencao de Riscos de 2020.

2. Objetivos
7

O presente Plano de Prevencdao de Riscos constitui um instrumento integrante do Sistema de Controlo

Interno do HFF tendo como propdsito:

e Identificar situacOes potenciadoras de riscos de gestdo, corrupgdo e infragdes conexas;

e Estabelecer as medidas preventivas e corretivas que permitam mitigar esses riscos, através da
minimizac¢do da probabilidade da sua ocorréncia e do impacto esperado;

e Manter um sistema de controlo e monitorizacdo das medidas implementadas e respetivos efeitos;

e Identificar os responsaveis setoriais e o responsavel geral pela execu¢do do Plano.
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Criando, deste modo, uma oportunidade para melhorar a qualidade dos mecanismos de controlo interno, o
presente Plano de Prevencdo de Riscos serd tanto mais eficaz, quanto maior for o envolvimento dos

profissionais do Hospital na sua aplicacao.

3. Caracterizacdao do Hospital

3.1. Caracterizagdo do Hospital

O Hospital Professor Doutor Fernando Fonseca, E.P.E., é uma pessoa coletiva de direito publico de natureza
empresarial, criada pelo Decreto-Lei n.2 203/2008, de 10 de outubro, com autonomia administrativa,
financeira e patrimonial, nos termos do regime juridico do setor empresarial do Estado e das empresas
publicas (previsto no Decreto-Lei n.2 133/2013, de 3 de outubro) e pelos Estatutos (Decreto-Lei n.252/2022,

de 4 de agosto).

3.2. Missdo

e O HFF tem por missdo a prestacdo de cuidados de salde humanizados e diferenciados em todo o ciclo
de vida da pessoa, em articulacdo com os cuidados de saude primarios e continuados, bem como com
os demais Hospitais integrados na rede do Servigo Nacional de Saude, utilizando, adequadamente, os
recursos humanos e materiais, em obediéncia aos principios da qualidade, de efetividade e eficiéncia,
e promovendo o desenvolvimento profissional e a igualdade de género dos seus trabalhadores.

e A missdo do HFF abrange ainda a investigacdo, o ensino e a formacgdo pré e pds-graduada de

profissionais de saude e de outros profissionais

3.3. Visdo

O HFF pretende ser um Hospital de referéncia em termos de facilidade do acesso no processo assistencial,
de articulagdo com os cuidados de salde primarios, de promog¢do do trabalho multidisciplinar, de elevada
satisfacdo dos utentes e profissionais, bem como da boa gestdo, tornando o HFF um projeto

economicamente sustentavel.

3.4. Valores

e A atividade desenvolvida pelos trabalhadores do HFF rege-se por procedimentos e atitudes assentes
em praticas humanistas e principios estruturais, num quadro de permanente e atuante
disponibilidade, de dignificacdo humana e profissional, de responsabilizacdo, participacdo e didlogo e
orienta-se em funcdo dos interesses dos utentes e suas familias, numa perspetiva de defesa do direito

a protecdo da salde e da satisfacdo das suas necessidades e preferéncias individuais.
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e Fazem igualmente parte dos valores institucionais a honestidade e retiddo na relagdao com terceiros,
sejam utentes, fornecedores ou entidades técnicas e oficiais, obrigando-se todos os trabalhadores do

HFF a pautarem o seu comportamento pelas normas de ética e deontologia aplicaveis.

3.5. Identificagdo dos Orgdos
O Hospital Professor Doutor Fernando Fonseca, E.P.E., tem como Org3os:

e O Conselho de Administragao;
e O Conselho Fiscal e o Revisor Oficial de Contas;

e O Conselho Consultivo.

3.6. Caracteriza¢do do Ambiente Interno do Hospital

O HFF foi o primeiro hospital portugués a obter uma Acreditacdo Internacional de qualidade (2000), na
altura atribuida pelo King’s Fund Health Quality Service, tendo vindo a manter a sua acreditacdo até a
presente data, pelo CHKS. Estes processos de acreditagao envolvem a realizacdo de auditorias externas por
uma equipa independente a atividade e procedimentos do Hospital, tanto a nivel dos Servigos Clinicos,

como dos Servigos de Apoio.

O Hospital dispde ainda de um Servigo de Auditoria Interna, conforme estipula o artigo 86.2 do Decreto-Lei
n252/2022, de 4 de agosto, com competéncia para proceder a avaliagdo dos processos de controlo interno
e de gestdo de riscos, nos dominios contabilistico, financeiro, operacional, informatico e de recursos

humanos, contribuindo para o aperfeicoamento continuo do sistema de controlo interno do HFF.

O Hospital rege-se pelo Regulamento Interno e Organograma, pelo diploma da sua criagdo, pelos Estatutos
dos Hospitais EPE, pelo Cédigo de Etica do HFF, Regulamento de Comunicacdo de Irregularidades e
Denuncia de InfracGes, Plano de Atividades e Orgamento, Contrato-Programa, pelas normas em vigor para
o Servico Nacional de Saude e Politicas, Regulamentos, Manuais, Instrucdes de Trabalho e Procedimentos

Internos.
No ambito do processo de Acreditagdo pelo CHKS, sdo monitorizados os seguintes processos:

e Gestdo e Lideranga Organizacional;

e Risco e Seguranca;

e Cuidados de Saude Centrados no Utente;

e Gestdo das instalagOes, servicos de apoio e infraestruturas;
e Governacdo de Servico;

e Gestdo da comunicacao.
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3.8. Funcgoes e responsabilidades na gestdo dos riscos no HFF

Para garantir uma eficaz organizacdo do plano de prevencgdo dos riscos, é importante compreender as
fungdes e as responsabilidades de cada interveniente ou de grupo de intervenientes em todos os niveis da

organizagao.

O Conselho de Administracdo tem um papel fundamental na organizacdo de um plano de prevencdo dos

riscos eficaz.

3.8.1. Conselho de Administragdo

Em primeiro lugar, o Conselho de Administracdo devera assegurar que ele préprio se rege de uma forma
adequada em todos os aspetos da governacdo, incluindo a manutengao da gestdo independente face a

possiveis conflitos de interesses.
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O Conselho de Administracdo é o gestor do Plano, i) estabelece a arquitetura e os critérios da gestdo de
risco, ii) é informado acerca dos riscos em que os varios servi¢os incorrem, e iii) toma as medidas corretivas

necessarias.

3.8.2. Grupo de Trabalho para a elaboragdo, divulgagdo, implementagdo e avaliagéo do Plano de
Prevencgdo de Riscos de Gestdo, incluindo os de Corrupg¢do e de Infracoes Conexas
Com o objetivo de elaborar, divulgar, implementar e avaliar as atividades no dominio da prevengao dos

riscos de gestdo, de corrupgao e de infragcdes conexas, no HFF foi nomeado um Grupo de Trabalho.

Este Grupo de Trabalho procede a monitoriza¢do e execucdo do Plano de Prevencgdo de Riscos, bem como
elabora os correspondentes relatérios de avaliagdo intercalar nas situacées identificadas de risco elevado
(até outubro) e os relatdrios de avaliacdo anual (até abril), assumindo desta forma as competéncias do

“Responsavel geral pela execucgdo, controlo e revisdo do Plano de Prevencdo de Riscos”.

Nos termos do Regime Geral de Prevencdo da Corrupg¢ao, o Grupo de Trabalho promove a realizacdo de
acdes de formacdo, de divulgacdo, reflexdao e esclarecimento do Plano junto dos trabalhadores, que

contribuem para o envolvimento numa cultura de prevengao de riscos.

3.8.3. Estruturas de Gestédo — Dirigentes / Coordenadores de Servigos

Os Dirigentes ou Coordenadores das estruturas de gestdo, sdo 0s “responsaveis setoriais” pela

monitorizacao e execugdo do Plano.

Os “responsaveis setoriais” tém, em especial, a responsabilidade global para a concegdo e

operacionalizacdo do plano de prevencao dos riscos nomeadamente:

Identificar os Riscos;

Classificar os Riscos tendo em conta a probabilidade e a consequéncia;

e Definir as medidas a adotar que previna os incidentes e minimize o risco de ocorréncia;

e Garantir a execugdo de controlos internos adequados, incluindo a documentacdo das politicas e
procedimentos vertidas no plano de prevencdo dos riscos e avaliar a sua eficacia alinhados com a
avaliacao dos riscos do HFF;

e Fazer a monitorizagdao das a¢Ges tomadas para a gestdo dos riscos do HFF, conforme definido no

plano de prevencgao dos riscos, para assegurar a eficacia do programa de gestdo dos riscos do HFF.

3.8.4. Funciondrios
Todos os colaboradores devem:
e Ter uma compreensao sobre risco e estarem atentos a possiveis desconformidades;

e Compreender o seu papel dentro do quadro do controlo interno;
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Compreender como os seus processos de trabalho sdo definidos para gerir os riscos e que o nao-
cumprimento pode criar uma oportunidade para a sua ocorréncia;

Responsabilizar-se pela implementacdo e eficacia das medidas de controlo interno de forma a
mitigar o risco na sua area de atuacéao;

Compreender as politicas e procedimentos (por exemplo, o cédigo de ética e de conduta os
procedimentos de gestdo dos riscos vertidos neste plano), bem como de outras politicas e
procedimentos operacionais;

Conforme necessario, participar no processo de criagdo de um ambiente de forte controlo e no
planeamento e execucdo das atividades de controlo, bem como participar em atividades de
acompanhamento;

Relatar atividades suspeitas ou casos de infragao.

4. Conceitos

Por relevantes, entende-se como importante ter presente os conceitos de corrupcgdo e infragdes conexas,

0os quais, sumariamente, se passam a descrever:

Para os efeitos do Regime Geral de Prevencao da Corrupgdo, entende-se por corrupcao e infragGes
conexas os crimes de corrupgcdao, recebimento e oferta indevidos de vantagem, peculato,
participacdo econdmica em negdcio, concussdo, abuso de poder, prevaricacdo, trafico de
influéncia, branqueamento ou fraude na obtenc¢do ou desvio de subsidio, subvencdo ou crédito,
previstos no Cédigo Penal, aprovado em anexo ao Decreto-Lei n.2 48/95, de 15 de mar¢o, na sua
redacdo atual, na Lei n.2 34/87, de 16 de julho, na sua redacdo atual, no Cédigo de Justica Militar,
aprovado em anexo a Lei n.2 100/2003, de 15 de novembro, na Lei n.2 50/2007, de 31 de agosto,
na sua redagdo atual, na Lei n.2 20/2008, de 21 de abril, na sua redacdo atual, e no Decreto-Lei n.2
28/84, de 20 de janeiro, na sua redagdo atual.

Entende-se por corrupgdo ativa, quando uma pessoa der ou prometer a funciondrio, ou a terceiro

com conhecimento daquele, vantagem patrimonial ou ndo patrimonial que ao funciondrio ndo seja

devida (Artigo 3742 do Cddigo Penal);

Ocorre corrupcdo passiva quando um funciondrio que por si, ou por interposta pessoa, com o seu

consentimento ou ratificacdo, solicitar ou aceitar, para si ou para terceiro, sem que lhe seja devida,
vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para um qualquer ato ou omissao
contrarios aos deveres do cargo, ainda que anteriores aquela solicitacdo ou aceitacdo (Artigos 3722

e 3732 do Cdadigo Penal);
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Por infragdes conexas, entendem-se outros crimes lesivos do bom funcionamento da Instituicdo,

cuja finalidade comum sera a obtencdao de uma vantagem indevida, quer para si ou para terceiro,
podendo configurar nomeadamente as figuras do abuso de poder, concussdo, participacao
econdmica em negécio, o suborno, o trafico de influéncias e o peculato. A configuracdo destes

crimes e a sua tipificagdo encontram-se descritos na lei penal em vigor, em Portugal, tais como:

o O ato de suborno é praticado por quem convencer ou tentar convencer outra pessoa, através
de dadiva ou promessa de vantagem patrimonial ou ndo patrimonial, a prestar falso
depoimento ou declaragdo em processo judicial, ou a prestar falso testemunho, pericia,
interpretacdo ou traducgdo, sem que estes venham a ser cometidos (Artigo 3632 do Cddigo

Penal Portugués);

o O peculato é a conduta do funciondrio que ilegitimamente se apropriar, em proveito proprio ou
de outra pessoa, de dinheiro ou qualquer coisa mével, publica ou particular, que Ihe tenha sido
entregue, esteja na sua posse ou lhe seja acessivel em razdo das suas fungdes (Artigo 3752 do
Cdédigo Penal Portugués);

o Por abuso de poder entende-se o comportamento do funciondrio que abusar de poderes ou

violar deveres inerentes as suas fungdes, com intencdo de obter, para si ou para terceiro,

beneficio ilegitimo ou causar prejuizo a outra pessoa (Artigo 3822 do Cddigo Penal Portugués);

o Entende-se por trafico de influéncia o comportamento de quem, por si ou por interposta

pessoa, com o seu consentimento ou ratificacdo, solicitar ou aceitar, para si ou para terceiro,
vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para abusar da sua influéncia,

real ou suposta, junto de qualquer entidade publica (Artigo 3352 do Cédigo Penal Portugués);

o Ocorre concussao quando a conduta do funcionario que, no exercicio das suas fun¢Ges ou de
poderes de facto delas decorrentes, por si ou por interposta pessoa com o seu consentimento
ou ratificacdo, receber, para si, para o Estado ou para terceiro, mediante indu¢cdo em erro ou
aproveitamento de erro da vitima, vantagem patrimonial que Ihe ndo seja devida, ou seja
superior a devida, nomeadamente contribui¢cdo, taxa, emolumento, multa ou coima (Artigo

3799 do Cddigo Penal Portugués).

O conflito de interesses no setor publico pode ser definido como qualquer situagdo em que um

agente publico, por forca do exercicio das suas funcbes, ou por causa delas, tenha de tomar
decisGes ou tenha contacto com procedimentos administrativos de qualquer natureza, que possam
afetar, ou em que possam estar em causa, interesses particulares seus ou de terceiros e que por
essa via prejudiquem ou possam prejudicar a isencdo e o rigor das decisdes administrativas que
tenham de ser tomadas, ou que possam suscitar a mera duvida sobre a isengdo e o rigor que sao

devidos ao exercicio de fungdes publicas. (Recomendacg&o n.25/2012, de 7 de novembro, do CPC).

10
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Considera-se ainda conflito de interesses, pelo Regime Geral de Prevenc¢ado da Corrupgao, qualquer
situacdo em que se possa, com razoabilidade, duvidar seriamente da imparcialidade da conduta ou
decisdo do membro do érgdo de administragdo, dirigente ou trabalhador, nos termos dos artigos
69.2 e 73.2 do Cddigo do Procedimento Administrativo, aprovado em anexo ao Decreto-Lei n.2

4/2015, de 7 de janeiro, na sua redacdo atual.

5. Identificacdo dos Riscos

5.1 - Conceito de Risco e de Gestdo de Risco

O Tribunal de Contas define risco, como “um evento, uma situagdo ou uma circunstdncia com probabilidade
de ocorréncia e potencial consequéncia positiva ou negativa na consecugdo de objetivos da unidade

organizacional”.

Por seu turno, a gestdo do risco, nos termos definidos na norma de gestdo de riscos FERMA 2003, é “o
processo através do qual as organizagées analisam metodicamente os riscos inerentes as respetivas
atividades, com o objetivo de atingirem uma vantagem sustentada em cada atividade individual e no

conjunto de todas as atividades”.

5.2 - Critério de classificag¢do e de avalia¢do do grau de risco

O presente Plano toma como referéncia para a graduagdo do risco, as varidveis (de acordo com o Regime
Geral da Prevencgdo da Corrupcdo e com o Guia n.2 1/2023, elaborado pelo MENAC, com os Instrumentos

do RGPC):

e Probabilidade de ocorréncia do risco, que se associa sobretudo a existéncia de medidas

preventivas e ao histérico da sua eficacia.
e Impacto previsivel da ocorréncia do risco, que se associa aos possiveis efeitos decorrentes da

concretizacdo dos atos que se pretendem prevenir.
Neste sentido, estabelecem-se as seguintes classificagdes:

A - Probabilidade de Ocorréncia do risco:
e Alta: A prevengdo adequada do risco requer medidas corretivas adicionais relativamente as que ja
existam.
e Meédia: A prevengdo adequada do risco pode requerer e justificar medidas preventivas adicionais
relativamente as que ja existam.
e Baixa: A prevencio do risco decorre adequadamente das medidas preventivas/corretivas adotadas

anteriormente.
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B - Impacto Previsivel/Consequéncia:

e Alto: A ocorréncia do risco pode traduzir-se numa reducdo da eficiéncia e eficdcia do procedimento
ou da fungdo a que esta associado e pode ser objeto de mediatizagdo. Trata-se de um impacto com
implicagcGes internas no plano processual e produtivo, e com implicagdes externas, de mediatizacdo
da ocorréncia, com impactos reputacionais sobre a sua credibilidade.

e Médio: A ocorréncia do risco pode traduzir-se numa reducdo da eficiéncia e eficacia do
procedimento ou da fun¢do a que estd associado, requerendo a revisdo do procedimento e dos
correspondentes objetivos que lhe estdo associados. Trata-se de um impacto interno, com
implicagGes no plano processual e produtivo.

e Baixo: A ocorréncia do risco pode traduzir-se numa redugdo da eficiéncia do procedimento ou da
funcdo a que estd associado, requerendo a revisdo do proprio procedimento. Trata-se de um

impacto interno, com implica¢Ges no plano processual.

Da conjugacdo das duas variaveis é possivel estabelecer uma matriz com cinco niveis de risco:

Tabela 1 — Matriz Risco

MATRIZ DE AFERICAO DO NIVEL DE RISCO A PARTIR DOS CRITERIOS PROBABILIDADE E IMPACTO
PREVISIVEL

Probabilidade de Ocorréncia (PO)

BAIXA ALTA

BAIXO Minimo Moderado

Impacto
Previsivel (IP)

ALTO Moderado

5.3 —Identificacdo de riscos de gestdo, incluindo os de corrupgdo e infragées conexas

De acordo com o Regime Geral de Prevencdo da Corrupgao, os planos de prevengao de riscos de corrupgao
e infragBes conexas devem abranger toda a organizacdo e atividade, incluindo dreas de administragao, de

direcdo, operacionais ou de suporte, e deve conter:

e A identificacdo, andlise e classificacdo dos riscos e das situagdes que possam expor a entidade a
atos de corrupgao e infragdes conexas, incluindo aqueles associados ao exercicio de fun¢des pelos
titulares dos érgdos de administracdo e direcdo, considerando a realidade do setor e as dareas
geograficas em que a entidade atua;

e Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto

dos riscos e situagoes identificados.

12




% HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

5.4 - Areas de risco

De acordo com o n.2 1 do artigo 6.2 do Decreto-Lei n.2 109-E/2021, de 9 de dezembro, o Plano de
Prevencdo de Riscos deve abranger toda a sua organizacdo e atividade, incluindo as dareas de

administracdo, de direcao, de suporte, contendo:

e A identificacdo, andlise e classificacdo dos riscos e das situagdes que possam expor a entidade a
atos de corrupgéao e infragdes conexas, incluindo aqueles associados ao exercicio de fungGes pelos
titulares dos 6rgdos de direcdo e administracdo;

e A definicdo de medidas preventivas e corretivas que permitam reduzir a probabilidade de

ocorréncia e o impacto dos riscos identificados.

Neste contexto, a luz do supra exposto, foram estabelecidas as seguintes dreas como as mais suscetiveis de

gerarem potenciais riscos e que de um modo geral sdo representativas da integralidade da organizagao:

e Conselho de Administragao;

e Areas Clinicas;

e Areade Producio;

e Servico de Gestdo Financeira;

e Servico de Compras e Logistica;

e Servico de Recursos Humanos;

e Servico de Farmdcia;

e Servico de Gestdo de Doentes;

e Servico de Planeamento e Controlo de Gest3o;
e Servico de Gestao Hoteleira;

e Servico de Instala¢Oes e Equipamentos;
e Servico de Sistemas de Informacao;

e Servico de Auditoria Interna;

e Servico da Qualidade e Seguranga;

e Servigo Social;

e Gabinete Juridico;

e Unidade de Comunicacdo e Informacao.

A gestdo do risco de corrupcdo tem caracter transversal, cabendo esta responsabilidade a todos, sem

excec¢ao.
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5.5 —Identifica¢do das medidas de prevengdo dos riscos

Identificado o grau do risco, ha que estabelecer as medidas preventivas destinadas a evita-lo ou minimizar o

seu impacto, o que pode ser feito por varias formas, de acordo com o grau de risco:

e Evitar o risco, eliminando a sua causa;
e Mitigacdo do risco, procurando minimizar a probabilidade de ocorréncia do mesmo e do seu

impacto negativo na prossecucdo dos objetivos institucionais.

A elaboracdo deste plano de prevencdo de riscos, a par da existéncia de um programa de cumprimento
normativo que inclui para além deste plano, a existéncia de um canal de denuncias, o Cédigo de Etica, um
programa de formagdo, o Regulamento de comunicacdo de irregularidades e dendncia de infragbes, a
elaboracdo de declaracbes de inexisténcia de incompatibilidades, a elaboracdo de declara¢des de
inexisténcia de conflito de interesses, os manuais de procedimentos das atividades, a promoc¢do da
concorréncia na contratacdo publica, o sistema de controlo interno, bem como o acompanhamento da
eficacia destas medidas constituem alguns dos fatores que fazem diminuir a ocorréncia dos riscos em geral

e a pratica de corrupc¢do ou infracdes conexas em particular.

Por tudo o que foi dito, o presente Plano de Prevencdo de Riscos de Gestao, integrado na Politica do Risco
Geral, identifica os riscos de gestdo, incluindo os de corrupg¢do e infragGes conexas, constituindo um
instrumento fundamental como suporte do planeamento estratégico, do processo de tomada de decisdo e

do planeamento e execugdo das suas atividades.

6. Acompanhamento, Avalia¢do e Atualizacdo do Plano

O Plano de Prevencdo de Riscos de Gestdo, incluindo os Riscos de Corrupcdo e de InfracGes Conexas sera

monitorizado pelo Grupo de Trabalho nomeado para o efeito.

Para efeitos desta monitorizacdao e divulgacdo do Plano de Prevencdo de Riscos serdo realizadas as

seguintes medidas:

e Apresentacdo do Plano de Prevencdo de Riscos aos novos colaboradores, nas sessdes de
acolhimento e integracao que se realizam mensalmente no HFF;

e Mobdulo sobre o Plano de Prevencdao de Riscos na formagdo obrigatéria, para todos os
colaboradores, em formato e-learning;

e Elaboragdo de Relatdrio de Avaliacdo Intercalar para as situagées identificadas de risco elevado (no

més de outubro);
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e Elaboracdo de Relatdrio de Avaliagdao Anual, contendo a quantificacdo do grau de implementacao
das medidas preventivas e corretivas identificadas, bem como a previsio da sua plena

implementac¢do (no més de abril).

O objetivo do acompanhamento do Plano é de criar mecanismos que diminuam a probabilidade de
ocorréncia de situagdes que potenciem os riscos, bem como dotar o HFF de capacidade, por um lado, para
atenuar falhas nas areas mais expostas ao risco, e por outro lado, de dar resposta imediata em caso de

ocorréncia de situagdes de corrupgdo, por via das responsabilidades e fungGes bem definidas.

De acordo com o Regime Geral de Prevenc¢do da Corrupcdo, o Plano de Prevencdo de Riscos devera ser
revisto a cada trés anos ou sempre que se opere uma alteracdo nas atribuicdes ou na estrutura organica ou

societaria da entidade que justifique a revisdo de tais elementos.

O Plano de Prevencdo de Riscos e os Relatérios de Avaliacdo deverdo ser disponibilizados na pagina de
internet do HFF e divulgado aos seus profissionais através da intranet. Deve ainda ser feita comunicacdo
dos mesmos aos membros do Governo responsaveis pela respetiva diregdo, superintendéncia ou tutela,

para conhecimento, e aos servigos de inspegao da respetiva drea governativa, bem como ao MENAC.

7. Mapas de identificagdo de riscos e medidas de prevengao

Identificados os riscos, cabe determinar quais as medidas a colocar em pratica no HFF, de modo a evitar,

prevenir e mitigar os riscos.

As matrizes seguintes, apresentam os riscos, as consequéncias desses riscos ocorrerem, a graduagao do

risco e as medidas de prevencdo das areas identificadas.
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5

Responsavel:

Dr. Luis Gouveia

Servigo: Conselho de Administragdo

Identificagdo de Riscos

Agdo e Monitorizagao

. A . Nivel ~ - Lo
Risco Consequéncias Impacto Probabilidade o AcgOes para Controlo do Risco Monitorizagdao
Auséncia de decisdo, tomada de Incumprimento da legislagdo s .
- - 3 1 Risco |1- Tomada de decisdo fundamentada no parecer dos servigos, em
decisdo fora de tempo ou decisdo . . . . Anual
- Alto Baixa Moderado [conformidade com os preceitos legais e regulamentares.
ndo fundamentada
. . . Incumprimento dos objetivos 1- Reunides semanais com a equipa de Produgdo e Planeamento e
Desvio da atividade desenvolvida no 2 1 Risco .
propostos no PAO e no Contrato- . ) Controlo de Gestdo; Anual
HFF Médio Baixa Fraco . L.
Programa 2 - Andlise dos RADEF e outros relatérios.
. . Incumprimento dos objetivos 1- Monitorizagdo das rubricas de custos ( Consumos, RH e FSE);
Desvio da execugdo e controlo do 2 1 Risco N L. ~ s
propostos no PAO e no Orgamento . ) 2 - Realizagdo do Relatério de Execugdo Orgamental, com periodicidade Anual
orgamento Médio Baixa Fraco X
langado na DGO trimestral.
. L. " N 1- Criagdo e divulgacdo da estratégia de desenvolvimento dos Recursos
Inexisténcia de estratégia de Dificuldade naretengdo e
. ~ - . 2 1 Risco [Humanos;
desenvolvimento dos recursos contratagdo dos profissionais e A N . L. Anual
- Médio Baixa Fraco  |2- Promogdo de ambientes de trabalho saudaveis;
humanos Taxa de rotagdo elevada L. . . " e i
3 - Criagdo de mecanismos inovadores para retengdo dos profissionais.
1- Definigdo de um Plano de Investimentos;
2 - Atualizagdo e renovagdo dos espagos;
Falta de meios no que concerne a Degradagdo dos espagos e dos 3 X i 3 - Candidaturas a programas de financiamento;
conservagao do patrimdnio afeto ao |equipamentos Alto Média Elel\jacgo 4 - Reforgar o trabalho desenvolvido com as Camaras; Semestral
desenvolvimento da atividade Desmotivagdo dos utilizadores 5- Monitorizagdo da execugdo dos contratos de aquisi¢do de servigos de
manutengao.
3 2 i 1- Assinatura das declaragGes previstas no artigo 522 do Decreto-Lei
Existéncia de conflito de interesses |Favorecimento de terceiros . 1sco n.2133/2013, de 3 de outubro. Anual
Alto Baixa Moderado ) . . .
2 - Assinatura das declaragdo Unica previstas na Lei n.2 52/2019.
Violagdo de segredo
Uso indevido de informagdo
. sensivel 2 1 Risco 1- Promover a revisdo e atualizacdo do Cédigo de Etica;
Quebra de sigilo ) . - ) ) . . o Anual
Comprometimento da atuagdo do Médio Baixa Fraco |2 - Assegurar a partilha do Cédigo de Etica por todos os profissionais.
CA
. . Falta de estandardizagdo dos . . . .
Manuais de procedimentos rocessos 2 1 Risco [1- Revisdo e atualizagdo dos manuais de procedimentos de acordo com Anual
desatualizados P N L Médio Baixa Fraco |osrequisitos legais e as normas internas.
N3o acreditagdo do HFF
Assédio moral ou discriminagdo Danos na confianga dos 1- Promover a existéncia de um Grupo Operativo Institucional para a
contra os trabalhadores, por razdes |colaboradores 3 1 Risco [Prevencdo da Violéncia no Ciclo de Vida; Anual
; = . N - nua
pessoais, sexuais, religiosas, Danos naimagem do HFF Alto Baixa Moderado (2 - Promover a elaboragdo e divulgagdo de um Cédigo de Boa Conduta
ideoldgicas ou outras Ambiente de trabalho ndo saudavel para a Prevencgdo e Combate ao Assédio no Trabalho.
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5

Responsavel: Dra. Barbara Flor de Lima

Servigo: Areas Clinicas

Identificagdo de Riscos Ac¢do e Monitorizacdo
) . . Nivel " ) .
Risco Consequéncias Impacto Probabilidade Risco Acgbes para Controlo do Risco Monitorizacdo
Orientagdo dos familiares de Favorecimento de terceiros e 5 5 i 1- Formagdo e sensibilizagdo dos colaboradores;
. . . . P . Isco . lels ~ . ~
ut(int(.es faleud’O? para determinadas vant.agetn. patrimonial dos préprios Médio Média MerlEdt 2 - Disponibilizagdo de informagdo aos utentes. Anual
agéncias funerarias funcionarios.
1- Formacdo e sensibilizacdo dos colaboradores;
. ) L. Incorreta prestagdo de cuidados 2 - Atribuicdo de Médico, do Servigo onde se encontra o doente
Omissdo de registo de ato clinico / . . . 3 2 Risco |. .
. L. Incumprimento de legislagdo . internado, em tempo util; Semestral
Registo de ato clinico incompleto ) . Alto Média Elevado o ) _— e
Favorecimento de terceiros 3 - Auditoria aos registos pela Comissdo de Auditoria Clinica.
1- Definigdo de niveis de acesso ao processo clinico eletrénico;
2 - Acesso a aplicagOes feita através de perfis de utilizador;
. L 3 - Sensibilizagdo dos funciondrios para o cumprimento do sigilo
X .. . ., . |Quebrade sigilo e do Cddigo de 2 3 Risco L.
Acesso indevido ainformagdo clinica| .. . profissional; Semestral
Etica Médio Alta Elevado . . . .
4 - Defini¢do de procedimentos no ambito do cumprimento do
Regulamento Geral de Protecdo de Dados;
5 - Auditoria aos acessos ao processo clinico electrénico pelo EPD.
1- Sistema e-kanban nas enfermarias com registo dos consumos de
material clinico e farmacéutico;
. ) ) 2 - Solicitagdo de medicamentos a Servigos de Farmacia mediante
Apropriagdo indevida de material . . 1 2 Risco . - - . -
. Desvio de ativos ) . prescri¢do e validagdo da prescrigdo por parte do Servigo de Farmdcia; Anual
hospitalar Baixo Média Fraco L R . L, o
3 - Monitorizagdo de dispositivos médicos periodicamente;
4 - Verificagdo das existéncias por Servico, pelo Servi¢o de Auditoria e
Servico de Compras e Logistica.
Manuais de procedimentos Falta de estandardizagdo dos 1 2 Risco |1- Atualizacdo dos manuais de procedimentos ou de procedimentos que Anual
. . ) " . . . nua
desatualizados procedimentos Baixo Média Fraco |se encontram implementados nos diversos Servigos.
. . 1- Financiamentos para congressos sao devidamente registados junto do
. : " Favorecimento de terceiros e .
Conflito de interesses - Relagdo com R . L. 3 1 Risco Infarmed-Portal da Transparéncia;
o . vantagem patrimonial dos préprios . L. . . . i Anual
aindustria farmacéutica B Alto Baixa Moderado (2 - Relatério com os maiores prescritores de medicamentos e quais;
funcionarios. X ) .
3 - A entrada de novos medicamentos é avaliada pela CFT.
1- Declaragdo de acumulagdo de fungdes assinada anualmente;
Acumulagdo indevida de fungdes em|Favorecimento de terceiros e 2 - Obrigatoriedade do registo biométrico a entrada e saida do HFF;
S e . . . . 2 2 Risco o . ~ L
|n,st|FU|goes do setor privado ou vant.agefn. patrimonial dos préprios Médio Média odaraile 3- Nasessdo de Ac.olhlmento e Integracdo dos no:/os funC|onar|0~s é Anual
publico funcionarios. reforgada a necessidade de apresentar a declaragdo de acumulagdo de
fungoes.
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Responsavel: Dra. Barbara Flor de Lima

Servigo: Areas Clinicas

Identificacdo de Riscos

Agao e Monitorizagao

- . Nivel ~ . L
Risco Consequéncias Impacto Probabilidade Risco AgGes para Controlo do Risco Monitorizagdo
1- Auditorias realizadas a codificagdo dos atos;
) ) 2 - Sensibilizagdo para o correto e total registo dos actos realizados de
L Impactos financeiros para o HFF K L
Codificagdo inadequada dos atos . o 2 2 Risco [forma aserfeita uma conforme codificagdo;
o associado a diminuigdo da . . " . . . . Anual
clinicos ) ] Médio Média Moderado (3 - Analise dos desvios ocorridos entre a produgio registada e a
complexidade dos procedimentos
orcamentada;
4 - Formagdo no Servicos Clinicos com os Médicos Codificadores.
. o . . . 1- Monitorizagdo da atividade adicional mensalmente, no RADEF;
Recurso indevido a produgdo Impactos financeiros para o HFF com o .
.. . . . 2 3 Risco |2 - Cruzamento da LIC com a atividade adicional;
adicional em detrimento da os custos acrescidos com a atividade . . . L. Semestral
~ - . Médio Alta Elevado |3 - Controlo do cumprimento do Regulamento para a Produgdo Adicional.
producgdo no horario de trabalho adicional
Dependéncia excessivaem 1- Adequacdo da dotagdo de Recursos Humanos com pedido a Tutela;
. L ~ . 2 2 Risco ~ ~
deteNrmlnados furTuonarlos (Falta de |Rutura da prestagdo de cuidados Médio Média odiararile 2- AgOes de formag.ao, - Anual
gestdo de conhecimento) 3 - Promover a partilha de conhecimento.
1- Defini¢do de métricas e monitorizagdo regular.
2 - Alertar diregdo do Servico para a data de validade dos certificados
julho 2024);
Comprometimento da Certificagdo |Perda de Certificagdo dos Centros de 2 3 Risco ( ) . .
. .. . 3 - Colaborar na proposta de candidatura a DGS; Semestral
dos Centros de Referéncia Referéncia Médio Alta Elevado . L.
4 - Colaborar no desenvolvimento do plano de agdo inerente a este
processo.
L L 1- AgOes de sensibilizagdo junto dos colaboradores;
Realizagdo de atos clinicos sem o . ) . - . .
) L. . N&do cumprimento da legislagdo e 2 2 Risco |2 - Reforgo da comunicagdo, em ambiente de trabalho, para o pedido do
consentimento prévio escrito e/ou . . . ) . Anual
. normativo da DGS Médio Média Moderado [consentimento aos doentes e o seu correto preenchimento.
presumido dos doentes - . . .
3 - Digitalizagcdo, em tempo util, do consentimento informado.
Prolongamento do internamento 1- Referenciagdo atempada dos doentes de acordo com os requisitos
Demora tramitagdo dos processos  [dos doentes 2 2 Risco [legais;
- . ) . N . Anual
para a RNCCI Aumento de custos Médio Média Moderado (2 - Realizar atividades de formagéo para sensibilizar para o planeamento

Ocupacgdo de camas

precose de alta do doente.
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Responsavel: Dr. Luis Gouveia

Area: Produgdo

Identificagdo de Riscos

Acdo e Monitorizagao

: o . Nivel ~ . Lo
Risco Consequéncias Impacto Probabilidade Risco AcgGes para Controlo do Risco Monitorizacdo
1- Monitorizagdo das Listas de Espera para Consulta,Cirurgia e MCDTS,
Falta de cumprimento dos critérios o com niveis de prioridade estabelecidos pela Unidade Local de Gestdo de
) Imparcialidade no tratamento dos 2 2 Risco
das listas de espera (LIC, LEC e " " Acessos e pelo Gestor dos MCDT; Anual
utentes Médio Média Moderado e o o
MCDT) 2 - Realizagdo de auditoria interna as lista de espera pela ULGA.
N L X 1- Controlo dos exames realizados no Hospital e no exterior;
N3&o utilizagdo total da capacidade . K K
. 2 - Andlise da capacidade instalada e tempos de espera por exame;
. L instalada em termos de recursos . e .
Externalizagdo de atos clinicos que L. 3 3 3- Andlise da taxa de utilizagdo dos equipamentos;
. . K humanos e fisicos; .. . . . Semestral
podiam ser realizados pelo Hospital i Alto Alta 4 - Existéncia de circuito para a emissao de termo de responsabilidade
Custos acrescidos com exames L. .. L . .
) ) com varios niveis de autorizagdes (Diregdo de Servigo, Conselho de
feitos no exterior . -
Administracdo).
N . 1- Auditorias, de forma a aferir os registos em sistema informatico com
. . N Afetacdo da verdadeiraimagem dos . L . I
Produgdo registada sem execugdo . > 3 2 Risco |os registos no processo clinico do utente e as diversas aplicagdos
X atos realizados no HFF, com impacto 4 . - Semestral
do respetivo ato L Alto Média Elevado |informaticas.
no processo de contratualizacdo
. L . 1- Procedimento validado e registado por 2 profissionais de diferentes
Manipulagdo indevida e i
. . . . 2 3 Risco |areas;
desaparecimento de espdlios e Desvio de ativos . .. e . Semestral
Médio Alta Elevado |2 - Existéncia de um cofre especifico para espdlios de valor com acesso
valores dos doentes
controlado.
1- Existe um controlo de autorizagdo definido;
Inexisténcia de controlo do circuito |Atraso narealizagdo de atos 2 2 Risco |2- A definigdo de fornecedores é feita mediante procedimento realizado Anual
dos termos de responsabilidade programados Médio Média Moderado |pelo Servico de Compras no dmbito do CCP;
3- Os termos de responsabilidade sdo autorizados pelo Gestores e CA.
Dependéncia excessiva em Perda de informagdo na saida de 5 L i 1- Promogdo de partilha de conhecimento, através de reunides
determinados funcionarios (Falta de |colaboradores ou em auséncias . ) 50 cemanais. Anual
. . Médio Baixa Fraco
gestdo de conhecimento) prolongadas
1- Elaborar especificagdes técnicas que garantam a concorréncia;
e X . X . 3 1 Risco |2- Existénciade declaragdo de inexisténcia de conflito de interesses para
Existéncia de conflito de interesses [Favorecimento de Terceiros A X Anual
Alto Baixa Moderado |cada procedimento;
3 - Existéncia de declaragdo de inexisténcia de incompatibilidades.

18




% HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

Responsavel: Dr. Luis Gouveia

Area: Produgio

Identificagdo de Riscos

Acdo e Monitorizac¢do

: - " Nivel ~ . S
Risco Consequéncias Impacto Probabilidade Risco Acdes para Controlo do Risco Monitorizagao
) . ) . N ) 1- Acesso a instalagGes controlado por seguranga;
Acesso indevido a instalagGes e a Furto de equipamentos e acesso 2 2 Risco L L.
. - . . . . . . 2 - Utilizagdo de cadeados nos portéteis; Anual
informacdo indevido a informagdo sigilosa Médio Média Moderado . , s
3 - Acesso aos portateis através de password individual.
1- Realizacdo de reunides periddicas (semanais/mensais) com as
~ X DirecOes de Servico;
Falta de acompanhamento da N&o cumprimento do Plano de 2 2 Risco 7 - Monitorizacio d incipais rubricas d tos do Servi Anual
- . . . . . - Monitorizagdo das principais rubricas de custos do Servigo; nua
atividade operacional dos Servigos [Atividades e do Contrato-Programa Médio Média Moderado ¢ P P ¢

3 - Monitorizagdo das ocorréncias do Servigo;
4 - Monitorizagdo dos tempos de internamento.
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Responsavel: Francisco Abecasis

Servigo: Gestdo Financeira

Identificagdo de Riscos Acdo e Monitorizagdo
. . . . Nivel " ) N
Risco Consequéncias Impacto Probabilidade Risco AgGes para Controlo do Risco Monitorizagdo
Assuncdo de compromissos sem N&do cumprimento da Lei dos . , .
L. . " . 3 1 Risco |1- Foiimplementado o Médulo Orgamental em SAP que permite um
prévia cabimentagdo e consequente [Compromissos e dos Pagamentos ) . . . Anual
. Alto Baixa Moderado |controlo dos Cabimentos e Compromissos emitidos.
afetagdo orgamental em Atraso
X N . . " 1- 0O Servigo de Compras e Logistica informa a Gestdo Financeira sempre
Pagamento de Despesasem Visto  |Ndo cumprimento da legislagdo em 3 1 Risco , . )
. . . ) que ha processos de compra a aguardar Visto do Tribunal de Contas e o Anual
Prévio do Tribunal de Contas vigor Alto Baixa Moderado i ) . o
SAP permite o bloqueio de documentos que estdo nessa situagao.
1- Todas as faturas que sdo rececionadas no HFF sdo contabilizadas. Se
estiverem de acordo com a Nota de Encomenda e tiver sido confirmada a
entrada do bem/ prestacdo do servico, a fatura é langcada em conta
corrente do fornecedor. Caso contrario, é langada numa conta de
recepgdo e conferéncia para monitorizagdo. Estes documentos sdo alvo
X L As Contas ndo refletem de forma p? K . P X g. R
Falta de registo contabilistico de R . . 2 2 Risco |de andlise no final de cada més sendo feita especializagdo de custos
L. verdadeira e apropriada a realidade L - p Anual
documentos em tempo util do HEF Médio Média Moderado [quando aplicével;
o
2 - No caso de falta de resposta, pelos Servigos, sdo enviadas,
periodicamente, insisténcias para os responsaveis para
aprovagdo/validagdo;
3 - As contas de fornecedores sdo circularizadas com periodicidade
trimestral.
Falta de conformidade da X . . . .
. . Incumprimento dos procedimentos 2 2 Risco [1-Melhoria de competéncias dos Recursos Humanos, promovendo agdes
operacionalidade dos processos X i . - . Anual
L R com impactos variados Médio Média Moderado [de formagdo.
administrativos
Pagamento de Despesa sem
confirmagdo de situagdo N&do cumprimento da legislagdo em 3 1 Risco [1- A Tesouraria confirma a situagdo contributiva e tributdria do Anual
- . ) . nua
contributiva e tributdria do vigor Alto Baixa Moderado (fornecedor antes de ser feito qualquer pagamento.
fornecedor estar regularizada
. 1- Extracdo e analise mensal de listas de valores em divida a
. Quebra de fornecimento, cobranga
Incumprimento de prazos de . 3 3 fornecedores;
de juros de mora e aumento dos L L. Semestral
pagamento a fornecedores Alto Alta 2 - Pagamentos efetuados com base na antiguidade da divida;
pagamentos em atraso ) .
3 - Pedido de reforgo de dotagdo orgamental.
Cadastro de Imobilizado As Contas ndo refletem de forma 5 1 i 1- Andlise periédica do Cadastro de bens;
desactualizado e/ou com verdadeira e apropriada a realidade Médio Baixa F:zz 2 - Validagdo anual por parte do ROC, no ambito da Certificagdo Legal de Anual
informacgdo ndo conforme do HFF Contas.
Abate e alienagdo de Imobilizado N&do cumprimento dos L ~ . .
. . N K i i N 2 1 Risco [1- Circuitoimplementado que ndo permite o abate de Imobilizado sem
ndo autorizado e ndo comunicado ao [procedimentos e da legislagdo em . . o a . e . . L. Anual
. - . . Médio Baixa Fraco |autorizagdo do CA e prévia comunicagdo a Autoridade Tributdria.
Servigo de Gestdo Financeira vigor
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% HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

Responsavel: Francisco Abecasis

Servigo: Gestao Financeira

Identificagdo de Riscos

Agdo e Monitorizagao

. . o Nivel . . .
Risco Consequéncias Impacto Probabilidade Risco Acgbes para Controlo do Risco Monitorizagdo
Apropriagdo ou utilizagdo indevida
L . de bens pertencentes ao HFF; as 1- DoagGes comunicadas ao Conselho de Administragdo e sujeitas a sua
Ndo inventariagdo de bens doados - 2 2 Risco o
Contas ndo refletem de forma . . aceitagdo; Anual
ao HFF R . i Médio Média Moderado . X .
verdadeira e apropriada a realidade 2 - Bens doados sdo registados em SAP e etiquetados.
do HFF
1- Langamentos contabilisticos de Caixa efetuados numa base diaria;
Vantagem patrimonial indevida de 2 - Valores em caixa contados diariamente;
. Ll o 2 1 Ri . - . . ~
Desvio de Fundos funcionarios responsaveis pelo Médio Baixa F::EZ 3 - Controlo dos movimentos de contas bancarias através de realizagdo Anual
manuseamento de valores mensal de reconciliagdes bancarias;
4 - Auditoria efetuada, final de ano, pelo Servico de Auditoria Interna.
1- Langcamentos Contabilisticos de Caixa efetuados numa base didria;
. . Apropriagdo ou utilizagdo indevida 2 - Valores em caixa contados diariamente;
Controlo inadequado de Caixa e . - 2 1 Risco . - . R
. L. de disponibilidades pertencentes ao . K 3 - Controlo dos movimentos de contas bancarias através de realizagdo Anual
Depositos Bancarios Médio Baixa Fraco L L.
HFF mensal de reconciliagdes bancarias;
4 - Auditoria efetuada, final de ano, pelo Servico de Auditoria Interna.
1- Politica de pagamentos definida, de acordo com antiguidade da
A . . . 3 1 Ri divida;
Existéncia de conflitos de interesses |Favorecimento a fornecedores K 'sco N . N Anual
Alto Baixa Moderado |2 - Segregagdo de fungdes na manutengdo de dados mestre de
fornecedores
i o i i 1- Procedimentos de monitorizagdo instituidos no fecho dos periodos
o . Situacdo financeira do Hospital .
Informacao financeira prestada a . A . 3 1 Risco [contabilisticos;
. N incorrecta que pode influenciar a K . o . . Anual
entidades externas ndo conforme . Alto Baixa Moderado (2 - Relatdrios de execugdo financeira elaborados pela Auditora Interna,
tomadas de decisdo X
trimestralmente.
Manuais de Procedimentos Falta de estandardizacdo dos 2 2 Risco [1- Revisdo e atualizagdo dos manuais de procedimentos de acordo com Anual
. . " . ) . nua
desatualizados Médio Média Moderado |os requisitos legais e as normas internas.

processos
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HFF

HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

5

Responsavel: Francisco Abecasis

Servigo: Gestdo Financeira

Identificagdo de Riscos

Acdo e Monitorizagao

. . . . Nivel " ) o
Risco Consequéncias Impacto Probabilidade Risco AgGes para Controlo do Risco Monitorizagdo
Dependéncia excessiva em Perda de informagdo na saida de N N
. . A 2 2 Risco |1-AgGes de Formacao;
determinados funciondérios (Falta de |colaboradores ou em auséncias . - K R Anual
N . Médio Média Moderado (2 - Promover a partilha de conhecimento.
gestdo de conhecimento) prolongadas
. 1- Acesso ainstalagGes controlado por segurancga;
. . . ~ . Furto de verbas em caixa ou de o - '
Acesso indevido ainstalagGes e a i i . 2 1 Risco |2 - Utilizagdo de cofre na sala da tesouraria, com acesso restrito;
X N equipamentos e acesso indevido a L . L L . Anual
informacdo ) . Médio Baixa Fraco |3 - Utilizagdo de cadeados nos portateis do servigo;
informacdo sigilosa . K
4 - Duas salas de arquivo fechadas a chave.
1- Apenas os membro do CA tém autorizacdo para aprovar transferéncias
bancdrias;
2 - Todos os pagamentos efetuados por caixa sdo feitos aprovagdo de um
. Apropriagdo ou utilizagdo indevida membro do CA e sdo posteriormente ratificados em reunido de
Pagamentos autorizados por pessoa ] s 3 1 Risco
. . de disponibilidades pertencentes ao . Conselho; Anual
sem competéncia para o efeito Alto Baixa Moderado . L
HFF 3 - Valores em caixa contados diariamente;
4 - Controlo dos movimentos de contas bancarias através de realizagdo
mensal de reconciliagGes bancarias.
1- Andlise periddica do Cadastro de bens;
2 - Langamento de amortizagGes é feito através de transacdo SAP (para
. N . As Contas ndo refletem de forma todos os Ativos Fixos) e faz parte de tarefas de fecho contabilistico
AmortizagGes ndo registadas e ) . . 2 1 Risco
N verdadeira e apropriada a realidade . . mensal; Anual
contabilizadas oportunamente Médio Baixa Fraco

do HFF

3 - Antes do fecho de contas mensal é analisado Balancete;
4 - Validagdo anual por parte do ROC, no ambito da Certificagdo Legal de
Contas.
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HFF

HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

5

Responsavel: Ana Lucia Amaral

Servigo: Compras e Logistica

Identificagdo de Riscos

Acdo e Monitorizagao

. N o Nivel o . L
Risco Consequéncias Impacto Probabilidade Risco AgOes para Controlo do Risco Monitorizagdo
o . Corrupgdo passiva para ato ilicito; 1- Fundamentacdo e justificagdo da necessidade de aquisigao;
Aquisi¢bes de bens e servigos por .. X . L . . X
) ] o Trafico de influéncia, participagdo 3 2 Risco |2 -Qualificar e selecionar os fornecedores, capazes de satisfazer as
ajuste direto e Consulta Prévia - ao L. . . R . Semestral
econdmica em negdcio, abuso de Alto Média Elevado |necessidades do hospital;
mesmo fornecedor . R .
poder 3- Afericdo do previsto no artigo 113.2 do CCP.
Corrupgdo passiva por ato ilicito; 1- Segregacdo de fungGes em termos de consulta ao mercado, pedidos de
Processos de aquisi¢do de bens e Trafico de influéncia; 5 L i compra e gestdo de dados mestre de fornecedores;
. ~ . . ~ ;. o ISCO . AT
serwgqs - supressao de, . P.artlu?a(;ao ecc.mo,r'r.nca em r]egouo, Alto Baixa etk 2- VallfiagiOJurldlca dos proces.sos, N . Anual
procedimentos necessarios Violagdo dos principios gerais de 3 - Validagdo do aprovador no Sistema Informatico - Diretor e
contratagdo Coordenador do Servigo de Compra e Logistica.
Aquisi¢do de bens - repeticdo de N
A L N X L 1- Elaboragdo de plano de compras anual;
procedimentos de aquisi¢do do Corrupgdo passiva para ato ilicito e 3 3 o L. . -
e i . 2- Comunicagdo prévia aos Servigos Requisitantes para levantamento de Semestral
mesmo bem ao longo do ano trafico de influéncia Alto Alta R
R necessidades.
(fracionamento da despesa)
Informacao privilegiada;
Violagdo do segredo por
. . funcionario; 1- Subscrigdo de declaragbes de inexisténcia de
Fornecimento de bens, servigos e . . 3 1 Risco |, - X .
K . X Conluio entre os adjudicatarios e os . incompatibilidades/impedimentos/reserva; Anual
empreitadas - conflito de interesses . Alto Baixa Moderado - o )
funcionarios; 2- Formagdo na fase de inicio de procedimento aos colaboradores de SCL.
Corrupgdo passiva para ato licito ou
ilicito e trafico de influéncia
Passagem de informagdo
rivilegiada; . N
, . P gN . L. 1- Quando possivel, determinagdo do prego base sem consulta ao
Pré consultas para determinados Corrupgdo passiva para ato licito ou 2 2 Risco ) - .
e . . mercado recorrendo a base de dados com informagGes de aquisigdes Anual
pregos base ilicito; Médio Média Moderado .
(o . T anteriores.
Trafico de influéncia;
Participagdo econdmica em negocio
Intervengdo em processos em sit. de
Intervengdo em processos de impedimento; 1- Subscrigdo de declaragdo de compromisso relativa a
contratagdo e processos de juris de |Corrupgdo passiva para ato licito ou 2 2 Risco |incompatibilidades/impedimentos/escusa; Anual
. ~ . S . . ~ L . - nua
concurso em situagdo de conflito de |ilicito; Médio Média Moderado |2- Formagdo na fase de inicio de procedimento aos juris do
interesses Trafico de influéncia; procedimento.
Participagdo econdmica em negocio
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HFF

HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

5

Responsavel: Ana Lucia Amaral

Servigo: Compras e Logistica

Identificacdo de Riscos Acdo e Monitorizagao
. .. Nivel " ) .
Risco Consequéncias Impacto Probabilidade Risco AcgGes para Controlo do Risco Monitorizagdo
Inexisténcia de mecanismos que
identifiquem situagdes de conluio |Corrupgdo passiva para ato ilicito ou o . . .
. . . 1- Sensibilizagdo para as consequéncias da corrupgao e infragdes
entre adjudicatérios/funciondrios - |licito; 2 2 Risco A |
. . . - . . conexas; nua
favorecimento de fornecedores de |Trafico de influéncia; Médio Média Moderado , . . .
- R A = 2 - Divulgagdo do Cdédigo de Etica.
forma a obter beneficio (quebrade |Participagdo econdmica em negdcio
sigilo)
Renovagdo de contratos - ndo existe 1- Acompanhamento da execugdo dos contratos em sistema informatico -
sistema de alerta dos termos dos SAP, por forma a garantir o respeito pela renovagdo do contrato com a
s ~ . 3 3 R . s . .
contratos, sem possibilidade de N&o cumprimento do contrato. Alto Alta emissdo de n.2 de compromisso valido e sequencial na respetiva nota de Semestral
avaliagdo da necessidade de encomenda.
renovagao
. Demora processual; 1- Melhoria de competéncias dos Recursos Humanos, promovendo agées
Falta de conformidade da . 2 2 Risco ~
. . Incumprimento das regras; . . de formagdo; Anual
operacionalidade dos processos ) . . Médio Média Moderado
Fornecimento tardio de servigos 2 - Reforgo no N.2 de Recursos Humanos.
Manual de procedimentos na drea X N .
Y Incumprimento das regras do CCP e 1 1 Risco |1- Ag¢Bes de formagdo internas aos Colaboradores do SCL;
da Contratagdo Publica L. . ) L - . .. Anual
. das boas praticas do SCL Baixo Baixa Minimo |2 - Atualizagdo dos manuais sempre que necessario.
desatualizado
Dependéncia excessiva em Perda de informagdo na saida de . . N
. L, . 2 1 Risco |1- Assegurarando dependéncia de um elemento por fungdo;
determinados funciondarios (Falta de [colaboradores ou em auséncias . A K . Anual
. X Médio Baixa Fraco |2 - Partilha do conhecimento.
gestdo de conhecimento) prolongadas
Imcumprimento legal;
Aquisi¢cGes sem autorizagdo prévia |Nulidade processual; 3 1 Risco |1- ERP bloqueado a emissdo de encomenda sem n.2 de processo; Anual
do CA Corrupgdo passiva para ato ilicito ou Alto Baixa Moderado |2 - Workflow de aprovacgdes.
licito
1- Cabimentagdo obrigatdria na criagdo do processo, com cabimento
Inexisténcia de cabimentagdo prévia N . 3 1 Risco |emitido pelos SGF;
Aquisi¢Oes ndo orgamentadas ) - . Anual
da despesa Alto Baixa Moderado |2 - ERP bloqueado a emissdo de encomenda sem n.2 de cabimento;
3 - Workflow de aprovagoes.
1- Todos os movimentos de mercadorias estdo completamente
3 3 automatizados, sendo a informacdo registada no momento do
Saidas de bens de armazém central .
isto em sistema 5 1 R movimento;
sem o regis ; . . i A o I .
N & ) Desvios de ativos . ) 15€0° 5 _ As existéncias sdo monitorizadas diariamente, aquando da execugdo Anual
Retenc¢do de material para uso Médio Baixa Fraco .
.. do MRP, (gestdo de stocks em Sap);
proprio < . P . .
3 - E efectuado, anualmente, um inventario as existéncias totais dos
Armazéns Gerais.
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HFF

HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

5

Responsavel: Ana Lucia Amaral

Servigo: Compras e Logistica

Identificacdo de Riscos Acdo e Monitorizagdo
Nivel
Risco Consequéncias Impacto Probabilidade Risco Acdes para Controlo do Risco Monitorizagdo
Acesso indevido de pessoas X . 1 1 Ri X
’p Desvios de ativos . . ,IS.CO 1- Controlo de acessos automatizados. Anual
estranhas ao Armazém Baixo Baixa Minimo
Entrega, pelo fornecedor, de N . X
> ) ) ) . ) 1- Comparagdo das quantidades rececionadas com as notas de
material de qualidade inferior ao Abuso de poder, corrupgdo passiva 2 1 Risco
S - . I . ) encomenda; Anual
contratado; para ato ilicito e trafico de influéncia Médio Baixa Fraco . . .
. " 2 - Realizagdo de testes de conformidade da qualidade dos bens.
Atraso no registo da recec¢do
Desvio ou ndo fiscalizagdo da 5 5 i
quantidade dos bens nos Armazéns |Desvios de ativos . s 1€y Contagens fisicas periddicas de stocks de armazéns avangados. Anual
Médio Média Moderado
Avancados
1- Avaliagdo periddica da rotatividade dos stocks, com movimento igual
ou superior a 3 meses;
Rut 2 - Manutengdo da Gestdo de Stocks através de método first in first out;
utura; . . ~ . ~ .
Existéncias com validade fora de e 3 1 Risco |3 - Etiquetagem de produtos, como informagdo de aproximacgdo de fim
Falsas existéncias; . X Anual
prazo . . Alto Baixa Moderado |de prazo de validade;
Quebra financeira L .
4 - Controlo periddico dos prazos de validade;
5- Implementagdo de sistemas de alerta e notagdo visual das situagdes
limite.
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HFF

HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

Responsavel: Catarina Conde

Servigo: Recursos Humanos

Identificacdo de Riscos

Acdo e Monitorizagao

Risco

Consequéncias

Impacto

Probabilidade

Nivel
Risco

Acgbes para Controlo do Risco

Monitorizagdo

Ocorréncia de conflitos de
interesses

Favorecimento de funcionarios;
Prejuizo para o Hospital

Médio

Média

Risco
Moderado

1- Transmitir informagdo no plano de integragdo de novos trabalhadores,
sobre o Cédigo de Etica do HFF, do desempenho e aptiddo para as
fungGes dos profissionais, referenciando procedimento sancionatério
em caso de ndo observancia;

2 - Assegurar a andlise fundamentada de pedidos de acumulagdo de
funcGes e monitorizar as situagdes autorizadas, nomeadamente o
periodo de vigéncia das mesmas;

3 - Assegurar a disponibilizagdo, junto de todos os trabalhadores dos
servigos, dainformagdo sobre o enquadramento estabelecido para a
matéria dos conflitos de interesses no Estado;

4 - Subscricdo, por todos os trabalhadores no momento que iniciam
fungdes, de declaragdes de inexisténcia de conflitos de interesses;

5- Existéncia de uma cldusula no contrato de trabalho "N&o revelar
informagdes relacionadas com a atividade, negdcios, direitos de
propriedade industrial ou conduta do PRIMEIRO CONTRAENTE, ou de
qualquer dos servigos que integram a sua estrutura, ou de qualquer
assunto de que tenha conhecimento em virtude das suas fung¢des, que
possam pOr em causa o bom-nome e o prestigio do PRIMEIRO
CONTRAENTE e dos seus clientes, tanto durante a vigéncia do presente
contrato como apds a sua cessagdo".

Anual

Processamento salarial de forma
indevida

Prejuizo para o Hospital;
Prejuizo para o funcionario

Médio

Média

Risco
Moderado

1- Verificagdo mensal de processamentos, imediatamente antes e apds
o fecho dos mesmos;

2 - Validagdo dos termos contratuais estabelecidos;

3 - Verificagdo da obtengdo de despacho autorizador prévio ao
processamento de remuneragles variaveis;

4 - VerificagOes aleatdrias pela coordenagdo da UARH;

5- Auditorias periddicas ao processamento de salarios, por componentes
remuneratorias.

Anual

Emissdo de documentagdo oficial da
GRH com dados falsos

Prestar falsas declaragdes

Médio

Baixa

Risco
Fraco

1- Monitorizagdo hierarquica dos dados reportados; 2-
Confronto das declaragdes emitidas com o processo individual do
respetivo colaborador.

Anual
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HFF

HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

5

Responsavel: Catarina Conde

Servico: Recursos Humanos

Identificacdo de Riscos

Agao e Monitorizagao

. o - Nivel ~ . G
Risco Consequéncias Impacto Probabilidade Risco Agdes para Controlo do Risco Monitorizagdo
1- Regulamentagdo sobre o dever de promover o registo biométrico,
com a aplicagdo das correspondentes agdes sancionatdrias;
Incumprimento dos deveres de 3 5 . 2 - Verificagdo mensal de processamentos, imediatamente antes e apos
- . . . isco
assiduidade, designadamente com o [Favorecimento de terceiros . o fecho; Semestral
. RO Alto Média Elevado oL . N L.
registo biométrico 3 - Verificagdo mensal de registos na ferramenta de gestdo de horarios
do HFF;
4 - VerificagOes aleatdrias pela coordenagdo da UARH.
1- Obrigatoriedade de definigdo de critérios objetivos para o processo
. i L de recrutamento e selegdo;
Processo de recrutamento com Favorecimento de candidato; Trafico 2 1 Risco .
. . . . . ) 2 - Equipa de recrutamento composta por elemento da SRH e elemento Anual
favorecimento de candidato de influéncia Médio Baixa Fraco i
da area arecrutar;
3- Nomeagdo de juris diferenciados para os diferentes concursos.
Dependéncia excessivaem Interrupcdo de Servico X i .
P . L Pg ¢ . 1 1 Risco |1- Partilha de conhecimento por mais do que um trabalhador;
determinados funcionarios (Falta de |Incapacidade de prestar o Servico R . .. o L L. N . . Anual
N ) Baixo Baixa Minimo |2 - ReuniBes periddicas de analise de questdes transversais do Servigo.
gestdo de conhecimento) em tempo adequado
i . 1- Revisdo e atualizagdo dos manuais de procedimentos de acordo com
Manual de procedimentos Falta de estandardizagdo dos 1 1 Risco L . . . o .
) ) B ) L os requisitos legais e normas internas e partilha das alteragdes legais, em Anual
desatualizados procedimentos Baixo Baixa Minimo . ]
resumo comentado (pela coordenagdo) junto da equipa
1- Arquivo tem sempre um funcionario presente, no horario de
expediente;
Acesso indevido a informacgdo 2 - Acesso ao Servigo é controlado no horario de expediente, sendo que
relacionada com os profissionais Utilizagdo abusiva de dados 2 2 Risco |serd proposto a colocagdo de um controlo de acessos na respetiva sala; Anual
S ) . . . ) . . o nua
(processos individuais, confidenciais Médio Média Moderado |3 - Acesso restrito aos sistemas de informagao;
remuneragdes, entre outros) 4 - Formagdo para a Protegio de Dados/Confidencialidade;
5 - Acesso interdito ao backoffice, de profissionais ndo pertencentes a
GRH.
1- Acesso ainformagdo rececionada no Servigo é controlada, com
L . roposta de formacdo interna promovida pelo EPD do HFF;
. Utilizagdo abusiva de dados 2 1 Risco prop ) ¢ . P . P o
Quebra de sigilo . . . B 2 - Acesso restrito aos sistemas de informagao; Anual
confidenciais Médio Baixa Fraco

3 - Formacio para a Protec¢do de Dados/Confidencialidade.
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% HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

Responsavel: Catarina Conde

Servico: Recursos Humanos

Identificacdo de Riscos

Agdo e Monitorizagao

. A - Nivel ~ . G
Risco Consequéncias Impacto Probabilidade Risco Agdes para Controlo do Risco Monitorizagdo
) 1- Submeter previamente a CA, para autorizagdo, as necessidades de
Incumprimento do legalmente L - . .
. R trabalho extraordinario e de prevencgdo enviadas pelos Servigos;
Processamento de trabalho previsto no que respeita a L - L. R R T
. . . L. L 2 1 Risco |2- A Aplicagdo Gestdo de Horarios emite alertas sobre ainexisténcia de
extraordinario e de prevenc¢do sem alautorizagdo prévia da realizagdo e e ) K - . , . Anual
L. R Médio Baixa Fraco  [horas autorizadas, ou quando, o limite autorizado é excedido;
autorizagdo devida pelo CA pagamento de trabalho suplementar o o .
lo CA 3 - Monitorizagdo mensal do indicador de trabalho suplementar criado
e .
P para efeitos de controlo.
1- As minutas estdo previamente aprovadas;
. SituagOes de litigio sempre que ndo 2 1 Risco |2 - Astabelas salariais estdo indexadas aos respetivos Contratos

Contratos irregulares e com lacunas k . . _ . . Anual

estiver em causa lapsos de escrita Médio Baixa Fraco [Individuais de Trabalho;

3 - Verificagdo por mais do que um colaborador.
Cadastro de pessoal desatualizado [Desconformidade com o regime 2 1 Risco |1- Colocagdo de 1recurso exclusivamente para o arquivo; Anual
. L. " . o - - T . nua

e/ou incompleto legal aplicavel Médio Baixa Fraco |2 - Monitorizacdo, aleatdria, de analise aos processos individuais.
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% HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

Responsavel: Vasco Rodrigues

Servigo: Farmdacia

Identificagdo de Riscos

Acdo e Monitorizagao

. . - Nivel - . .
Risco Consequéncias Impacto Probabilidade Risco AcGes para Controlo do Risco Monitorizagdo
1- Estimativas anuais de consumo, para o ano seguinte, enviadas ao
servico de Compras e Logistica no segundo/terceiro trimestre do ano;
2 - Pedido de emissdo da Nota de Encomenda de acordo com o consumo
N 3 mensal, ponto de encomenda, capacidade de armazenamento e
. Sobrelotagdo do armazém R L
Aquisi¢do de produtos . R guantidades minimas de encomenda ao fornecedor;
. . Inutilizagdo de medicamentos com 2 2 Risco — . -
farmacéuticos em quantidades ) . . . 3 - Avaliagdo regular dos pontos de encomenda e quantidades a adquirir, Anual
) validade expirada Médio Média Moderado . . . . )
desajustadas Rutura de stocks com maior regularidade para os medicamentos de maior valor (area de
oncologia e dispensa em ambulatério);
4 - Comunicagdo formal efetiva aos Servigos Clinicos, pelo Servigo de
Farmacia, de medicamentos em rutura de stock e de alternativas
terapéuticas.
1- Sensores de medicdo de temperatura e humidade em todas as
salas/frigorificos de armazenamento de medicamentos na Farmacia;
Conservagdo inadequada dos Perda de qualidade dos produtos 2 - Monitorizagdo continua da temperatura e humidade;
produtos farmacéuticos resultantes |farmacéuticos 2 2 Risco [3- Emissdo de alarmes de nivel 1 e nivel 2 de acordo com parametrizagdo Anual
de alteragdes da temperatura e/ou |Necessidade de destruigdo dos Médio Média Moderado [pré-estabelecida;
humidade produtos afetados 4 - Procedimento estabelecido de controlo e registo de temperatura e
humidade.
1- Todos os estupefacientes sdo dispensados apenas por farmacéuticos;
Desvio de ativos 5 L . 2-Todos os estupefacientes se encontram em sala fechada com acesso
. A . . ;. Isco ~ . e ~
Desvio de substancias controladas [Erros de inventario . por cartdo de identificagdo; Anual
L Alto Baixa Moderado ) . N
Implicagdes judiciais 3- O stock é controlado em cada dispensa e semanalmente sdo
efectuados inventarios.
L . Atraso na dispensa de medicagdo ao 1- Verificagdo e validagdo das prescri¢gdes, em tempo util;
Falha no circuito de medicamentos 3 2 Risco . - =
] doente s 2 - Revisdo do circuito de aprovacdo; Semestral
de uso restrito . " . Alto Média Elevado i .. L.
ImplicagBes legais 3 - Garantia de existéncia de stock minimo.
1- Circuito controlado de pessoas externas ao servigo de Farmdcia;
Desvio na utilizagdo dos produtos i i 2 - Camaras de vigilancia no acesso a Farmdcia;
. Desvio de ativos 3 2 Risco ) L )
farmacéuticos armazenados na . . o 3 - Medicamentos de ambulatério e oncologia com armazenamento Semestral
. Erros de inventario Alto Médio Elevado .
Farmdcia segregado e de acesso restrito;
4 - Contagens parciais as areas de maior valor financeiro.
Dependéncia excessivaem Perda de informagdo na saida de . " " 3 - L.
X L o 2 2 Risco [1- Continuagdo daformagdo transversal e de dreas especificas a varios
determinados funcionarios (Falta de |colaboradores ou em auséncias o . . Anual
Médio Médio Moderado |elementos da equipa.

gestdo de conhecimento)

prolongadas
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% HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

Responsavel: Vasco Rodrigues

Servigo: Farmacia

Identificacdo de Riscos Acgdo e Monitorizagdo
. .. Nivel ~ . L
Risco Consequéncias Impacto Probabilidade Risco AgdOes para Controlo do Risco Monitorizagdo
Favorecimento no atendimento de [Desrespeito pelos direitos dos 1 1 Risco [1-Sistemade senhas; Anual
. . A P . ~ . . PN nua
utentes utentes Baixa Baixa Minimo |2 - Identificagdo das situagOes abrangidas pelo atendimento prioritario.
1- Atualizagdo de procedimentos, instrugdes de trabalho e documentos
Manual de procedimentos Falta de uniformizagdo dos 1 2 Risco |de apoio paraas varias areas de abrangéncia da Farmdcia Hospitalar; Anual
desatualizado procedimentos Baixa Média Fraco |2 - Divulgacdo dos documentos pela equipa;
3 - Acesso universal aos documentos na Gestdo Documental.
Cedéncia de medicagdo ndo prevista
na legislagdo
Ndo cumprimento das regras de N & Ag ) . ) 1- Adequagdo dos stocks, de forma a permitir o cumprimento dos
R . N&o cedéncia de medicagdo prevista 3 o . X
dispensa de medicamentos aos 3 1 Risco |periodos de cedéncia de medicagdo previstos legalmente;
L. R legalmente A - . X . Anual
doentes de ambulatério, previstas N ) Alto Baixa Moderado (2 - Formagdo e acesso dos colaboradores a legislagdo que suporta a
N&o cumprimento das normas de . s i
legalmente . dispensa de medicagdo aos doentes em ambulatério.
faturagdo
Impacto negativo no doente
1- Orientag0es e instrucBes de trabalho relativamente a correta
L. arrumacdo dos medicamentos (FEFO);
. N Desperdicio de produtos 2 2 Risco - .
Prazos de validade ndo controlados . . . 2 - Controlo periédico dos prazos de validade; Anual
farmacéuticos Médio Média Moderado - . . . .
3 - Implementagdo de sistemas de alerta e notagdo visual das situagdes
limite.
1- Todos os convites para a participacdo em eventos cientificos carecem
de autorizagdo da Diregdo de Servigo. No caso da Diregdo de Servigo
carece de autorizacdo do Conselho de Administragdo;
2 - Todas estes patrocinios sdo declarados na Plataforma de
Transparéncia do Infarmed;
Conflito de Interesses - i 3- Ndo sdo aceites convites por parte dos elementos da Comissdo de
X . X Favorecimento de fornecedores .. a L. . . N
Relacionamento dos profissionais L ) 2 1 Risco [Farmdcia e Terapéutica quando um medicamento esta em avaliagdo para
A o Beneficios indevidos para os o A L Anual
de saide com a Industria . R Médio Baixa Fraco |entrada no formulario;
. profissionais _ . . . .
Farmacéutica 4 - A aquisicdo de medicamentos é realizada pelo Servigo de Compras e
Logistica ao abrigo do CCP;
5- Existéncia de declaragdo de inexisténcia de conflito de interesses para
cada procedimento;
6 - Existéncia de declaragdo de inexisténcia de incompatibilidades.
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% HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

Responsavel: Vasco Rodrigues Servigo: Farmdcia

Identificacdo de Riscos Acdo e Monitorizagdo

. Nivel . . L
Risco Consequéncias Impacto Probabilidade Risco AcGes para Controlo do Risco Monitorizacdo

1- Inventario anual com analise e corre¢do dos desvios verificados;
2 - Contagens parciais periddicas para os medicamentos de maior valor e
com maior probabilidade de erro;

, . 3 - O programa informético de gest&o do circuito do medicamento
Saida e entrada de artigos de

armazém sem o respetivo registo
em sistema informatico

Erros nos inventdrios 2 2 Risco |permite o registo de saidas e entradas de medicamentos e outros

Perdas financeiras Médio Média Moderado |produtos farmacéuticos e a desmaterializagdo de processos;

4 - Conferéncia de encomendas, em quantidade e qualidade, por
colaboradores com competéncias especificas e evidéncia de quem o fez;
5 - Conferéncia didria das notas de encomenda com a guia de remessa do
fornecedor.

Anual

1- Os profissionais contratados sdo informados acerca da obrigagdo de
sigilo mesmo os que tém essa obrigagdo prevista no Cédigo
Deontoldgico;

2 - Os estagiarios farmacéuticos e técnicos tém esse dever salvaguardado
no contrato entre as 2 institui¢des; Anual
3 - Restri¢do e controlo de perfis/acessos informaticos;

4 - Acesso ao processo clinico eletrénico (PCE) apenas no exercicio das
fungdes, devidamente justificado. Apenas os farmacéuticos tém acesso
ao PCE.

Acesso indevido a informagdo 2 1 Risco

Violagdo do sigilo profissional
¢ gop sigilosa Médio Baixa Fraco

X X 1- A Dose Unitaria é transportada pelos AAM da Farmdcia;
Desvio de ativos

Desvio de medicagdo durante o ) L. 3 3 2 - Amedicagdo de reposi¢do de stock é transportada em caixas seladas;
Erros de inventdrio . T - . Anual
transporte Alto Alta 3 - Os estupefacientes sdo distribuidos em sacos fechados cuja violagdo
serd visivel a quem os receciona.
1- Acesso condicionado através de portas com sistemas de abertura por
X X cartdo ou codigo;
. i . N . Desvio de ativos - g . . .
Acesso indevido a instalagbes e a E dei tri 2 2 Risco |2- Revisdo periddica da lista de colaboradores com acesso ao servigo; Anual
) . rros de inventdrio . . G . ) nua
informagdo Médio Média Moderado |3 - Sensibilizagdo dos colaboradores para reportarem de imediato perda

Acesso a informagdo confidencial N N L
do cartdo e ndo facultarem codigos de acesso.

31




% HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

Responsavel: Vasco Rodrigues

Servigo: Farmacia

Identificagdo de Riscos

A¢do e Monitorizagao

. . . Nivel ~ - S
Risco Consequéncias Impacto Probabilidade Risco Acbes para Controlo do Risco Monitorizagdo
1- Monitorizagdo dos stocks nos servigos;
2 - Os movimentos de estupefacientes sdo sempre acompanhados do
Utilizacdo indevida de - L. respetivo Anexo X;
K - . Possibilidade de utilizagdo incorreta 2 2 Risco . . . . . -
medicamentos ndo administrados o . . . 1 3 - Registo dos medicamentos devolvidos pelos servigos e re-integragdo Anual
e para fins indevidos da medicagdo Médio Média Moderado ) .
aos doentes no stock do Servigo de Farmdcia;
4 - Cumprimento dos procedimentos e instrugdes de acordo com o
sistema de qualidade.
Possibilidade de falta de medicagdo
para administrar aos doentes . X .
Entrega, pelo fornecedor, de ) 1- Conferéncia dos medicamentos rececionados;
> - | ) Aumento no nimero de 2 2 Risco . . "
material em quantidade inferior ao o . o o 2 - Analise de fornecedores, com informagdo ao SCL caso o fornecedor Anual
empréstimos a outros hospitais ou Médio Média Moderado

contratado

fornecedores

recorrentemente entregue material diferente do contratado.
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% HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

Responsavel: Teresa Portugal Costa

Servigo: Gestao de Doentes

Identificacdo de Riscos

Agdo e Monitorizagao

. N " Nivel ~ . L
Risco Consequéncias Impacto Probabilidade Risco AgOes para Controlo do Risco Monitorizagao
1- Implementagdo de procedimento relativo as EFR;
L. L 2 - Realizagdo de auditoria aos dados administrativos, em Hosix;
. Ma identificacdo do doente e N . .
Dados de utentes desatualizados tei ibilidade d 3 1 Risco |3 - Correcdo das anomalias identificadas; Anual
] consequente impossibilidade de ) . o . nua
e/ou incorretos q~ ) P . Alto Baixa Moderado |4 - Ligagdo de validagdo de dados Hosix |[RNU;
faturagdo com impato em proveitos. . . . . .
5 - CorregGes massivas de dados administrativos com a participagdo da
SPMS.
1- Intervencgdo das chefias administrativas na sensibilizagdo e controlo
Aumento da divida de taxas da atividade dos administrativos;
Falta de cobranga de Taxas L N o . .
moderadoras; 2 - Anélise da rela¢do por administrativo da faturacdo/cobranca;
Moderadoras no momento da o . 2 1 Risco L. - . .
. L Dificuldade acrescida da cobranga L ; 3 - Ligagdo de validagdo de dados Hosix |RNU de formas a validar a Anual
efetivagdo do ato médico por falta . Médio Baixa Fraco | >
. o em momento posterior; isengdo de taxa;
de eficaz tentativa junto do utente . . i - N
Redugdo de proveitos do Hospital. 4 - Entrega de nota de débito ao doente sempre que ndo paga.
1- Auditoria trimestral das iseng¢des atribuidas que ndo estejam
Introdugdo de isengdes de . . coerentes com o principio da dispensa;
Favorecimento de terceiros; 3 2 Risco L a . ~ ~ R
pagamento de taxas moderadoras L, . 2 - Regularizagdo das situagdes ndo conformes, retirar listagens e Semestral
. . Prejuizo para o HFF Alto Média Elevado L . o N
de formaindevida promover a corregdo junto da equipa para sensibilizacdo ao processo;
3 - Existéncia de manual de procedimentos sobre isen¢bes/dispensas.
. N 1- Centralizagdo da conferéncia dos valores;
Circulagdo pouco controlada de ) . )
Favorecimento de terceiros; 2 1 Risco |2 - Contagem de valores realizada com segundo elemento presente;
valores referentes a taxas ., . . . K Anual
) Prejuizo para o HFF Médio Baixa Fraco (3 - Existéncia de cofres nos secretariados dos chefes de
moderadores recebidas K . . .
equipa/coordenadores/chefias administrativas para guarda dos valores.
1- Todas as anulagdes sdo validadas ou aprovadas pelas chefias
administrativas dos respetivos servigos;
oo i i . . 2 - Todos os recibos anulados fazem parte integrante da documentagdo
Anulagdo indevida de recibo de Favorecimento de terceiros; 2 1 Risco ) . .
- " ) entregue na dreas financeira; Anual
taxas moderadoras Prejuizo para o HFF Médio Baixa Fraco ) . . .
3 - Apenas se aceitam recibos originais para se efetuar a anulagdo;
4 - Os utentes assinam os recibos anulados a validar o recebimento do
valor.
1- No sistema informatico as anulagOes de atividade sdo justificadas por
L. i o N preenchimento de campo obrigatério de motivo da anulagdo;
Anulagdo indevida de atos Impossibilidade de faturagdo com 2 2 Risco . N . L, . .. .
. L . . . . . 2 - As situagdes cuja atividade ja tenha recibo emitido, obriga a Anual
realizados administrativamente impacto em proveitos. Médio Média Moderado

justificagdo do profissional para posterior anulacdo da atividade. E
anexada a justificacdo na cépia do recibo e arquivada.
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HFF

HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

5

Responsavel: Teresa Portugal Costa

Servigo: Gestao de Doentes

Identificacdo de Riscos Acdo e Monitorizagdo
. N . Nivel ~ . L
Risco Consequeéncias Impacto Probabilidade Risco AcgOes para Controlo do Risco Monitorizagao
Cedéncia de informagdo clinica no o . -
AL . . . 2 1 Risco |1- Existéncia de um procedimento especifico;
ambito do pedido centralizado na Quebra de sigilo . . . . N .. . . Anual
N Médio Baixa Fraco (2 - Apoio do RAIl e do EPD em situagdes ndo identificadas previamente.
Gestdo de Doentes
Risco para os doentes transportados
considerando a possibilidade de 1- Monitoriza¢do semanal da actividade;
Incumprimento da legislagdo inadequagdo do transporte; 5 5 N 2 - Circuito eletrdnico de prescri¢do e de aprovagdo de requisigGes;
. . ~ . ~ . . ISco P ~ . ~ .. ~
apllc?VNeI e inadequacdo das Respf)nsablllzagao financeirado Médio Média Wit 3- Anal.lse das ocorréncias e das reclamagdes e definidas a¢gdes de Anual
condigOes de transporte do doente [Hospital; melhorias;
Impossibilidade de realizagdo de 4 - Contratagdo adequada dos meios de transporte de doentes.
consultas e MCDT por parte do
doente
1 - Monitorizagdo semanal da atividade;
e 2 - Promogao da utilizagdo do circuito eletrénico de prescri¢do e de
Utilizagdo ineficiente das N L
T aprovagdo de requisicdes;
i . ambulancia do contrato; . X
Incumprimento do definido em . . 3 - Desenvolvimento de processo de compras com respeito pelo CCP,
Responsabilizagdo financeira do . . .
caderno de encargos de transporte . 2 2 Risco |nomeadamente no que respeita ao principio da transparéncia e
K . Hospital; . . . . Anual
de doentes e conflito de interesses o L Médio Média Moderado |concorréncia, e, definido caderno de encargos;
Impossibilidade de realizagdo de L. . N . N
na escolha do prestador 4 - Analise das ocorréncias e das reclamagdes e definidas agoes;
consultas e MCDT por parte do . o . A . P
doent 5 - Assinatura das declarages de incompatibilidades e identificagdo das
oente e . L .
especificages técnicas tendo em conta a o principio da transparencia da
concorréncia.
Manuais de procedimentos Falta de estandardizagdo dos 1 1 Risco |1- Atualizagdo\revisdo sempre que se considere necessario e\ou Anual
desatualizados processos Baixa Baixa Minimo |garantia da data de revisdo.
Dependéncia excessivaem Perda de informagdo na saida de 1- Assegurar a ndo dependéncia de um elemento por fungdo,
. L a 2 1 Risco .
determinados funcionarios (Falta de |colaboradores ou em auséncias Médio Baixa e promovendo a rotatividade dos elementos; Anual
gestdo de conhecimento) prolongadas 2 - Partilha do conhecimento.
1- Acesso arquivo central com dispositivo de controlo de acessos;
2 - Acesso ao arquivo periférico com chave propria, centralizado no
Acesso indevido ainstalagbes e a ) " . 2 2 Risco |arquivo central, acessivel apenas aos colaboradores do arquivo e porta
i N Acesso ainformagdo sensivel . . . . Anual
informacao Médio Média Moderado |exterior protegida por CCTV;
3 - Sensibilizagdo para o cumprimento do procedimento especifico para
acesso a informagdo fora de horas.
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HFF

HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

5

Responsdvel: Catarina Paulino

Servigo: Planeamento e Controlo de Gestao

Identificacdo de Riscos

Agdo e Monitorizagdao

. . - Nivel " . .
Risco Consequéncias Impacto Probabilidade Risco AcOes para Controlo do Risco Monitorizagao
1- Segregacdo de Fungdes;
N&do cumprimento dos prazos de 5 o 2 - Dois elementos da equipa garantem a mesma tarefa;
. ~ . N 1 isco . N - .
reporte de informacdo (entidades |Penalizagdo em contrato-programa Médio Baixa Fraco 3 - Sistematizagdo do processo de report e criagdo de uma check-list de Anual
externas) tarefas por forma a garantir que toda a informagdo esta disponivel a
tempo da execugdo da tarefa.
1- Segregacdo de Fungdes;
) . . Dificuldade de monitorizagdo e 2 - Dois elementos da equipa garantem a mesma tarefa;
Desconformidade da informagdo s 2 2 Risco . . . .
. tomada de decisbes sobre . . 3 - Criagdo de mecanismos de controlo que permitem cruzar diferentes Anual
enviada/ reportada . N Médio Média Moderado . . . . . o
informagdo fontes de informagdo no sentido de garantir uma maior fiabilidade da
informacdo prestada.
1- Reunides de andlise e controlo de custos entre o Servigo de
L . . i Planeamento e Controlo e o Servico de Compras e Logistica;
Falta de anadlise dos desvios dos Inexisténcia de controlo dos desvios 3 2 Risco - . . . P -
. 2 - Andlise dos servigos de maior consumo e identificagdo dos materiais a Semestral
consumos/gastos dos consumos Alto Média Elevado ) o e
acompanhar com maior proximidade pelo volume de utilizagdo e pelo
montante do mesmo.
Dependéncia excessivaem Perda de informagdo 5 5
. s ~ . Risco . .
deteNrmlnados fun'uonarlos (Falta de |Interrupgdo no fornecimento de Médio Média Mgl 1- Promover a partilha de conhecimento. Anual
gestdo de conhecimento) dados
1- Foi criado um manual de procedimentos do SPCG que é atualizado
Manuais de procedimentos Falta de estandardizagdo dos 1 1 Risco |sempre que necessario, ou seja, sempre que se verificarem alteragdes Anual
. . e . . . . nua
desatualizados processos Baixo Baixa Minimo [efetivas nos procedimentos implementados ou através da
implementacgdo de novos procedimentos.
1- O SPCG tem toda a sua informagdo alojada no servidor do HFF. E
procedimento implementado e obrigatdrio no servigo que toda a
X . i N . . N . informacdo trabalhada deve estar acessivel atodos os membros da
Acessoindevido ainstalagbes e a Perda de informagdo e partilha de 2 1 Risco . L
X N . . ! . . . equipa e colocada nas pastas da rede do HFF. Desta forma, minimiza-se a Anual
informagédo informagao confidencial Médio Baixa Fraco . .
perda de informagdo, bem como a mesma estar guardada em
computadores que podem ser extraviados com perda grave de
informacdo.
1- Utilizagdo de iguais procedimentos de forma transversal para todos os
C oA . . . . . 1 1 Risco .
Existéncia de conflito de interesses [Favorecimento de terceiros/servigos ) ) . servigos. Anual
Baixo Baixa Minimo
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% HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

Responsavel: Jodo Paulo Ferreira Servigo: Gestdo Hoteleira

Identificagdo de Riscos Acdo e Monitorizagdo

Nivel
Risco Consequéncias Impacto Probabilidade Risco AgGes para Controlo do Risco Monitorizagdo

1- Através dos registos biométricos, é feito um controlo dos funcionarios

da empresa prestadora de servigos de limpeza;

2 - Diariamente é feito um controlo pelos Servigos dos funcionarios

presentes e no final do més é feito um cruzamento entre esse controlo e
2 1 Risco |0 registo biométrico dos funcionarios da empresa prestadora de servigos

Médio Baixa Fraco [de limpeza;

Diminui¢do de disponibilizagdo de [Ndo cumprimento do Servigo
recursos humanos face ao exigido  |contratado; Anual

em caderno de encargos Prejuizo para o Hospital . )
3 - Para os funcionarios da empresa prestadora de servigos de

alimentagdo existe uma escala diaria com o numero pessoas que devem
estar presentes e é conferido pelas Nutricionistas presentes na cozinha;
4 - Verificagdo diaria do n.2 de jardineiros.

1- Verificagdo através das reclamagdes feitas no portal do risco;

o ) N&do cumprimento do Servigo 2 - Verificagdo através das auditorias realizada aos servigos prestados
Diminui¢do da qualidade dos 2 2 Risco

. contratado; . . pelos Gestores dos contratos; Anual
servigos prestados L, X Médio Média Moderado L . . .
Prejuizo para o Hospital 3 - Aplicagdo de penalidades pelo incumprimento do contrato;

4 - Verificagdo diaria do cumprimento da pesagem dos residuos.

1- Verificagdo didria do cumprimento da pesagem dos residuos;
2 - Formagdo no acolhimento dos novos colaboradores;

3 - Modulo "Residuos Hospitalares na formagdo obrigatdria "Risco 2021- Anual
2023";

4 - Formagdo especifica nos servigos.

2 2 Risco

Deficiente separagdo dos residuos  |Prejuizo para o Hospital Médio Média el

1 - Existem mapas de controlo dos servigos prestados que sdo cruzados

2 2 Risco |com as faturas de forma a serem corrigidas eventuais divergéncias;
Médio Média Moderado |2 - Uma variagdo de valor faturado é analisada e percebida se justificavel
em fungdo da atividade do Hospital.

Faturagdo indevida de servigos Prejuizo para o Hospital Anual

1- Registo de entrada e saida de fardamento associada a cada
funcionario;

2 - Existéncia de um sistema de contabilizagdo e reposigdo por niveis nos Anual
Servigos;

3 - Guia de entrega da roupa nos Servigos.

Desvio de fardamento e roupa Preiu Hospital 2 2 Risco
hospitalar rejuizo para o Hospita Médio Média Moderado
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% HOSPITAL PROFESSOR
DOUTOR FERNANDO FONSECA

Responsavel: Jodo Paulo Ferreira

Servigo: Gestdo Hoteleira

Identificagdo de Riscos Acdo e Monitorizagdo
Nivel
Risco Consequéncias Impacto Probabilidade Risco Acdes para Controlo do Risco Monitorizagdo
1- Até uma hora antes é dada a baixa das refei¢des pelas altas dadas aos
2 1 Risco |doentes;
Desvio e desperdicio de refeicdes Prejuizo para o Hospital . . N N . Anual
P § ) P P Médio Baixa Fraco (2 - S3o dadas opgbes de refei¢do ao doente para escolha;
3 - Controlo didrio das refei¢des fornecidas.
Manuais de procedimentos Falta de estandardizagdo dos 1 1 Risco L i 3
. . ; ) . 1- Atualizagdo dos procedimentos elaborados para todas as areas. Anual
desatualizados procedimentos Baixo Baixa Minimo
1- Elaborar especificagdes técnicas que garantam a concorréncia;
. . i i 2 1 Risco |2 - Existéncia de declaragdo de inexisténcia de conflito de interesses para
Existéncia de conflito de interesses |Favorecimento de fornecedores . ) . Anual
Médio Baixa Fraco cada procedimento;
3 - Existéncia de declaragdo de inexisténcia de incompatibilidades.
Dependéncia excessivaem E ivad dénciad 1 1 "
xcessiva dependéncia dos i
determinados funcionarios (Falta de . P B ; ,'S‘co 1- Ha uma partilha do conhecimento pelos funcionarios. Anual
N . funcionarios Baixo Baixa Minimo
gestdo de conhecimento)
1- Palavra-chave por computador;
Acesso indevido ainstalagbes e a Prejuizo parao 2 2 Risco |2 - Espagos fisicos concessionados com responsabilidade atribuida ao Anual
informagdo Hospital/fornecedores Médio Média Moderado |prestador;
3 - Verificacdo pela seguranca do fecho dos espagos fisicos.
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Responsavel: Filipe Chibante Servigo:Instalagdes e Equipamentos
Identificagdo de Riscos Ac¢do e Monitorizagdo
X - o - Nivel N . S
Risco Consequéncias Consequéncia|Probabilidade Risco Ac¢Ges para Controlo do Risco Monitorizagdo
1- Elaborar especificagdes técnicas que garantam a concorréncia;
Conflito de interesses no Falta de transparéncia 2 2 Risco |2- Existéncia de declaragdo de inexisténcia de conflito de interesses para
h . . . . o . Anual
fornecimento de bens/servicos Beneficios de terceiros Médio Média Moderado |cada procedimento;
3 - Existéncia de declaragdo de inexisténcia de incompatibilidades.
. Beneficio de terceiros 1- Verificagdo do cumprimento das especificagbes do caderno de
Falta de controlo na aquisi¢do de . .
. ~ ] Equipamentos sem qualidade 2 2 Risco |encargos;
equipamentos ndo respeitando o L . . . . ) ) . ) Anual
caderno de encareos Prejuizo para o Hospital Médio Média Moderado |2 - Aplicagdo de penalidades em caso de incumprimentos, previstas em
8 Condicionamento de Servigos caderno de encargos e contrato.
N Beneficio de terceiros 1- Verificagdo do cumprimento das especificagdes do caderno de
Falta de controlo na execugdo das .
. . K Obras sem qualidade 2 3 Risco |encargos;
empreitadas ndo respeitando o . K . L X . i X Semestral
Prejuizo para o Hospital Médio Alta Elevado |2 - Aplicagdo de penalidades em caso de incumprimentos, previstas em
caderno de encargos . )
Condicionamento de Servigos caderno de encargos e contrato.
. N&do cumprimento do Plano 1- Validagdes dos Servigos e do SIE em como foi realizada a manutengao;
Falta de controlo no cumprimento . 2 2 Risco ~
N Falha de equipamentos/estruturas . . 2 - Controlo do Plano de Manutengao; Anual
dos Planos de Manutencio N o . Médio Média Moderado . A N
N3do realizagdo de atos clinicos 3 - Registo oportuno das evidéncias na aplicagdo.
N3o realizagdo ou execugdo Falha de equipamentos/estruturas 1- Controlo do prestador de manutengao;
. ~ . ~ . ~ . 1 2 Ri
incompleta de Manutengdo Curativa [N&o realizagdo de atos clinicos ) . 18€9° 15 _ Controlo do SIE; Anual
L i Baixo Média Fraco . . .
por prestadores Faturagdo indevida 3 - Aceitagdo pelos Servigos utilizadores.
Perigo de Seguranga, em caso em
catastrofe e incéndio 1- Elemento que garante a atualizacdo das plantas dos espagos interiores
. Projectos de obra e Plano de 2 1 Risco |e exteriores, em tempo util;
Plantas desatualizadas . . . ; o A - Anual
intervengdo desadequados Médio Baixa Fraco (2 - Atualizagdo das plantas de emergéncia sempre que necessario.
Falhas na manutencgdo de
equipamentos
Abates de imobilizado ndo
. . ~ e 1 1 Ri . . . . .
comunicado aos Servigos Informagdo contabilistica incorreta Baixo Baixa Mil:ii:\)o 1- Abates comunicados com regularidade aos Servigos Financeiros. Anual
Financeiros
1- Existéncia de 2 geradores de emergéncia;
Quebra de seguranca elétricas e Interrupcdo de Servico/ Prestacdo 2 1 Risco |2- Plano de manutengdes;
. . , . - N .. Anual
fisicas de cuidados de saude Médio Baixa Fraco [3- Permanéncia de eletricistas 24/7;
4 - Testes semanais a rede.
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Responsavel: Filipe Chibante Servico:Instalagoes e Equipamentos
Identificacdo de Riscos Acdo e Monitorizagdo
- N " Nivel ~ . S
Risco Consequéncias Consequéncia|Probabilidade Risco AgOes para Controlo do Risco Monitorizagao
1- Existéncia de uma equipa de seguranga 24/7;
. i Roubo de bens 2 - Rondas com viatura em pontos estratégicos exteriores;
Acesso indevido de pessoas L, . N 3 2 Risco . .
K K Prejuizo nas instalagdes . 3- Rondas interiores; Semestral
estranhas ao Servigo/Hospital Alto Média Elevado .
Rapto de pessoas 4 - Colocagdo de pontos de controlo de acesso;
5 - Videovigilancia.
Dependéncia excessivaem
P ) . Interrupgdo do Servigo 2 2 Risco |1- Partilha de conhecimento, de informacdo e processos em curso;
determinados funcionarios (Falta de K . . ~ Anual
. . Morosidade nos processos Médio Média Moderado |2 - Formag&o dos elementos do SIE.
gestdo de conhecimento)
Manuais de procedimentos N&o padronizagdo dos 1 1 Risco |1-Atualizagdo de procedimentos para as diversas a¢des controladas pelo Anual
) - . nua
desatualizados procedimentos operacionais Baixo Baixa Minimo |SIE.
Interrupcdo de Servico/ Prestacdo 1- Partilha de conhecimento, de informagdo e processos em curso;
X de cuidados de saude 1 1 Risco |2- Formagdo dos elementos do SIE;
(Des)Conformidade processual ) . ) . . . T Anual
Risco para os utilizadores e para os Baixo Baixa Minimo |3- 0 Caderno de Encargos especifica as competéncias técnicas e
doentes profissionais dos elementos que prestam servico.
5 3 o 1- Controle Através das rondas do servigo de seguranga;
Fuga de doentes dos Servigos Risco para os doentes a guarda do Médio Alta Elel\f:go 2 - Controle de entradas e saidas pela equipa de seguranga; Semestral
Hospital 3 - Resposta imediata a alertas de fuga.
. N . 1-Todos os equipamentos de empréstimo e demonstragdo sdo
Entrada de equipamentos ndo Entrada de equipamentos sem
. . 3 3 aprovados pelo CA;
autorizados e sem conhecimento do |controle do HFF e que possam K X . ~ Semestral
Alto Alta 2 - Preenchimento do formulario de emprestimo/demonstrag3o.
SIE acarretar custos
Falta de controlo sobre as despesas |Falta de transparéncia 2 1 Risco |1- Criagdo de regulamento de utilizagdo das viaturas; Anual
" . . . nua
com as viaturas Beneficios de terceiros Médio Baixa Fraco |2 - controlo de Km, via verde e GPS da viatura.
Inexisténcia de controlo sobre a o . .
k . . Falta de transparéncia 2 1 Risco 1-Todas a obras tem um pedido de material;
qguantidade de material utilizado nas L . e K L . Anual
bras int Beneficios de terceiros Médio Baixa Fraco |2 - Autorizagdo pelo CA/SIE e controlo pelo SIE.
obras internas
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Responsavel: Ana Nunes

Servigco:Servico de Sistemas de Informagdo

Identificacdo de Riscos

A¢3do e Monitorizagdo

. . . - Nivel - . L
Risco Consequéncias Consequéncia|Probabilidade Risco AgOes para Controlo do Risco Monitorizagao
Acesso indevido de terceiros
(empresas de manutencdo, . . o i L.
1- 0O acesso via VPN disponibilizado pela SPMS obrigatério. Os acessos
ex.colaboradores do HFF, outros, X ~ . i
) oL . |Acesso ainformagdo de forma remotos com fornecedores passaram a ser feitos através de protocolo de
etc...) através de ligagbes remotas a |. . . . 3 1 Risco - . . N
. . . indevida. Eventual manipulagdo de ) ligagdo assinado com SPMS. A infraestrutura de ligagBes e acessos de Anual
informag3o da Organizagdo e aos Alto Baixa Moderado | > o -
dados. utilizadores (durante o seu tempo de vida Util no HFF, beneficiam do
recursos de processamento da . i .
. . portal de gestdo de identidades).
informacdo dos processos de
negdcio.
Ocorréncia de eventos que possam
causar interrupgdes nos servidores e o . . . .
. , Pg Impossibilidade de acesso a 3 2 Risco 1- Criagdo de Plano de Contingéncia, com backups locais por forma a
rede informdtica em geral levando a |, N . L .. Semestral
. . . informacéo Alto Média Elevado |manter a continuidade do negdcio.
indisponibilidade dos sistemas de
forma ligeira, parcial ou total.
Ocorréncia fisica no centro de dados .. X L
. . 3 1 Risco |1- Sera criado datacenter redundante no Hospital de Proximidade de
que cause destruicdo parcial/total |Perda de dados ) . Anual
. Alto Baixa Moderado |Sintra
de infra-estrutura
1- Realizagdo de updates criticos aos sistemas operativos windows em
utilizagdo;
2 - Realizagdo de updates ao software de "Endpoint Protection" que
inclui novas protegGes dindmicas contra ameagas desconhecidas;
o . 3 - Aplicagdo de restrigdes ao nivel de fileshares, paraimpedir gravar
Ficheiros adulterados ou eliminados 3 1 Risco L . .
Perda de dados ) ficheiros que estdo identificados como sendo usados por malware Anual
por malware (exemplo ransomware. Alto Baixa Moderado ]
conhecido;
4 - Adquirir servigos de seguranga;
5- Aquisi¢do de firewall next gen que permita a detegdo de heuristicas
de malware mais avangadas.
L i . ~ . . 1- Acesso a aplicagdes feita através de perfis de utilizador. Informagdo s6
Utilizagdo de dispositivos de Informagdo confidencial ser N o . - o R
. - 3 1 Risco exportavel" para situagSes em que seja justificada a necessidade;
armazenamento externo para disponibilizada a pessoas sem ) o N o i o Anual
N . . Alto Baixa Moderado |2 - Criacdo de acdes de sensibilizacdo para o risco de utilizagdo de
exportagdo de informagdo acesso )
sistemas de armazenamento externo.
. . 1- Identificagdo de servidores e aplicagdes instaladas.
Avaria de servidores fora de suporte 3 2 Risco . . . ~
. Perda de dados . 2 - Plano de investimento para migragdo de dados relevantes; Semestral
por parte dos fabricantes Alto Média Elevado

3 - Criagdo de alarmistica na falha de backup.
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Responsavel: Ana Nunes

Servico:Servico de Sistemas de Informagdo

Identificacdo de Riscos Acdo e Monitorizagdo
. . . . Nivel . . .
Risco Consequéncias Consequéncia|Probabilidade Risco AgOes para Controlo do Risco Monitorizagao
Redugdo da qualidade de resposta " . 2 2 Risco |1-Incidentes sdo priorizados e resolvidos consoante o impacto na
L Atraso na prestacdo de cuidados o . e Anual
no apoio técnico Médio Média Moderado |instituicdo.
Vdrios cenarios de testes, nas
atualizagdes e colocagdo de N : . . .
o . . o . 1- Aquisi¢gdes em maior escala, para permitir maior homogeneidade no
Auséncia de normalizagdo dos dispositivos (impressoras, ou 2 3 Risco X ~ N .
. - . equipamento (ndo obstante ndo ser permitido a escolha de Semestral
postos de trabalho outros) hd maior taxa de incidentes Médio Alta Elevado
L - marca+modelo).
e de indisponibilidade para a
prestacdo da atividade
L 1- Formacdo aos utilizadores de sistemas de informagdo, relativamente
i Demora na resposta aos incidentes e 1 3 Risco . . Lo , ~
(Des)Conformidade processual . ) aos procedimentos em vigor (TIC j& incluido no plano de formagdo aos Anual
pedidos Baixo Alta Moderado
novos colaboradores).
. X . N 3 1- Atualmente o TIC possui metodologias de gestdo de conhecimento.
Dependéncia excessiva em Perda de informagdo na saida de . .
. . .. 2 1 Risco |No acolhimento de novos colaboradores ao servigo é ministrado
determinados funcionarios (Falta de |colaboradores ou em auséncias o . X . X Anual
N . Médio Baixa Fraco [workshop sob as boas praticas de documentagdo e procedimentos
gestdo de conhecimento) prolongadas .
internos.
1- Elaborar especificagdes técnicas que garantam a concorréncia;
.. . . L. X . 3 1 Risco |2- Existéncia de declaragdo de inexisténcia de conflito de interesses para
Existéncia de conflito de interesses |Trafico de influéncias K K Anual
Alto Baixa Moderado [cada procedimento;
3 - Existéncia de declaragdo de inexisténcia de incompatibilidades.
Atraso na resolucdo/Implementacdo . i . i .
i . § . /imp & 1- Sessdes de acolhimento dos profissionais que integram o TIC;
Manuais de procedimentos de erros e melhorias. 2 1 Risco . - . - .
. N . . o K 2 - Atualizagdo sistemdtica de informagdo interna e dos procedimentos a Anual
desatualizados Implementagdo de sistemas sem ir Médio Baixa Fraco . . .
L. cumprir dentro das unidades do servigo.
ao encontro das boas praticas
. N . N . 1- Acesso aos Sl pr parte dos colaboradores do SSI é feito de forma
- Divulgagdo de informagdo sensivel 2 1 Risco
Quebra de sigilo L o . . fundamentada; Anual
clinica ou n3o clinica Meédio Baixa Fraco N e . A .
2 - AcOes de sensibilizagdo interna para a importancia do sigilo.
1- Automatizagdo de atribui¢do e remogdo de acessos sempre que
Atribuicdo indevida de niveis de X L. X 2 1 Risco |possivel;
R . Acesso a informagdo indevida e . . o . . . Anual
acesso a aplicagbes informaticas Médio Baixa Fraco |2 - Atribuicdo de novos acessos sdo feitos com base em pedido de chefia;
3 - Avaliagdo recorrente de acessos ndo utilizados ha mais de 3 meses.
1- Agbes de sensibilizagdo;
. X i X . 3 2 Risco |2- Prever em orcamento substituicdo de tecnologia obsoleta por
Exposigdo a riscos de ciberseguranga [Perda ou roubo de informagdo . . Semestral
Alto Média Elevado |tecnologia robusta;
3 - Realizagdo de updates aplicacionais sempre que necessario.
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Responsavel: Ivone Silva

Servigo:Auditoria Interna

Identificagdo de Riscos Acgdo e Monitorizagdo
. - o Nivel ~ . L
Risco Consequéncias Impacto Probabilidade Risco AgOes para Controlo do Risco Monitorizagdo
1- Elaboragdo do Plano Anual de Auditoria Interna consistente com a
N& . to do PI Anual 5 s o avaliagdo de risco realizada;
do cumprimento do Plano Anua L . . i o ~ o
) P . Auditorias planeadas ndo realizadas o 5Co 5 Monitorizagdo da execugdo do Plano Anual de Auditoria Interna; Semestral
de Auditoria Interna Médio Alta Elevado . o o
3 - Registo das atividades extra Plano Anual de Auditoria Interna
definido.
N o 1- Os relatdrios das agoes de auditoria quando finalizados, sdo enviadas
Os resultados das agdes de auditoria . ] ) _
. e analisados pelos servigos auditados, de forma a avaliarem a
ndo apresentam de forma _ . . ~ ~
] . Informagdo incorreta sobre os 2 1 Risco [conformidade dainformagdo apresentada e apresentagdo de eventual
verdadeira e apropriada os . . ) L Anual
o X . servigos Médio Baixa Fraco [contraditorio;
resultados, existindo incorregées e . " . =
. . 2 - Dupla verificagdo de todas as situagdes consideradas ndo conformes,
nas informagées .
de forma a certificar o resultado apurado.
Falta de acompanhamento das L N 1- Realizagdo de agOes de follow-up para avalisar o grau de
N Ndo implementagdo de 2 2 Risco |. - o . Ay "
recomendacgdes aprovadas em N . . implementagdo das recomendagdes produzidas no ambito das a¢es de Anual
- ~ L recomendagdes formuladas pelo SAI Média Média Moderado o )
relatdrios de agGes de auditoria auditoria realizadas.
. N X X N 1- Solicitagdo com antecedéncia, de avaliagdo aos Servigos, das matrizes
Falha na avaliagdo e reporte do N&do cumprimento da legislagdo . .
o . - N 3 1 Risco |de risco, de forma a responder dentro dos prazos legalmente exigidos;
Plano de Prevencdo de Riscos de Aplicagdo de contraordenagbes A . . Co . Anual
- N Alto Baixa Moderado |2 - Acompanhamento e apoio na realizagdo das avaliagbe e na defini¢do
Corrupgdo e Infragées Conexas i i .
das matrizes de risco dos Servigos.
1- Revisdo sempre que necessario do Regulamento de Comunicagdo de
. X N X X N Infragdes e Denuncia de InfragGes;
Inexisténcia de um sistema de N&o cumprimento da legislagdo N L. N
L. . . 3 1 Risco |2- Apresentagdo do Regulamento e do canal de denuncia nas Sessdes de
comunicacgdo de irregularidades e . . L Anual
L. . N Alto Baixa Moderado | Acolhimento dos novos funcionarios;
denuncia de infragbes L. . s
3- Comunicagdo, em ambiente de trabalho dos funcionarios, anualmente
da existéncia do Regulamento e do canal de denuncias.
Favorecimento de terceiros
. X X Falta de imparcialidade na gestdo 2 1 Risco X N . . . i
Existéncia de conflito de interesses L . A 1- Assinatura de declaragdo de inexisténcia de conflito de interesses. Anual
dos processos de auditoria e Médio Baixa Fraco
avaliagbes do risco
Dependéncia excessiva em Perda de informagdo na saida de 5 3 i 1- Colocagdo de toda ainformagdo do Servigo em pasta da rede;
determinados funciondarios (Falta de [colaboradores ou em auséncias Médio Alta Elelj:go 2 - Necessidade de reforgo da equipa do Servigo de Auditoria Interna. Semestral
gestdo de conhecimento) prolongadas
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Responsavel: Ivone Silva

Servigo:Auditoria Interna

Identificacdo de Riscos

Acdo e Monitorizagao

. - Nivel " ) .
Risco Consequéncias Impacto Probabilidade Risco Acdes para Controlo do Risco Monitorizagao
Manuais de procedimentos Falta de estandardizagdo dos 2 1 Risco |1- Revisdo e atualizagdo dos manuais de procedimentos de acordo com Anual
. ) . . ) nua
desatualizados processos Médio Baixa Fraco  |os requisitos legais e as normas internas.
1- Acesso ainstalagdes controlado por seguranga;
. . X N . . 2 - Acesso ao portatil através de utilizagdo de password, sendo colocado,
Acesso indevido a instalagdes e a Furto de equipamentos e acesso 2 2 Risco -
. - . . . . . . . bloqueando o portétil sempre que se ausenta da sala; Anual
informacgdo indevido a informag&o sigilosa Meédio Média Moderado - e .
3 - Utilizagdo de cadeados nos portéteis do servigo.
1- Atualizagdo sempre que necessario do Regulamento do SAl, que pauta
a atuagdo do Servigo;
Falta de parcialidade e 5 L i 2 - O SAl do HFF, cumpre, no desempenho das suas atividades, o disposto
independéncia nas auditorias Favorecimento de terceiros Alto Baixa ModIZ::do no Cédigo de Etica do HFF, no Cédigo de Etica do IIA (The Institute of Anual
realizadas Internal Auditors), bem como as Normas Internacionais de Auditoria
Interna (Standards), respeitando as regras de conduta profissional,
nomeadamente o sigilo e areserva.
1- Atualizagdo sempre que necessario do Regulamento do SAl, que pauta
a atuagdo do Servigo;
. N . N , 2- 0 SAl do HFF, cumpre, no desempenho das suas atividades, o disposto
. Divulgagdo de informagdo sensivel a 2 1 Risco . c. - - .
Quebra de sigilo ) . ) no Cédigo de Etica do HFF, no Cédigo de Etica do IIA (The Institute of Anual
terceiros Médio Baixa Fraco

Internal Auditors), bem como as Normas Internacionais de Auditoria
Interna (Standards), respeitando as regras de conduta profissional,
nomeadamente o sigilo e areserva.
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Responsavel: Jodo Vieira

Servigo: Qualidade e Seguranca do Doente

Identificacdo de Riscos

Agao e Monitorizagao

. o o Nivel ~ . G
Risco Consequéncias Impacto Probabilidade Risco Agdes para Controlo do Risco Monitorizagdo
Recursos humanos insuficientese  |Incumprimento prazos para 1- Definir as atribui¢Ges e responsabilidades dos profissionais do
pouco enquadrados no conteudo cumprimento atividades planeadas servigo; 2 - Analisar periodicamente o quadro de pessoal, tendo em
funcional em Plano de Atividades e/ou ndo conta o volume de atividade efetuada e o recurso a trabalho
realizagdo de atividades extraordinario;
atempadamente ( Auditorias, 3 - Fomentar a participagdo em a¢des de formacdo para melhorar o
Avaliagdes de risco...) 5 5 . desempenho profissional;
ISsco . .~ .
Médio Média Merldk 4- Malor.su’p.erwsao e.c?ntrolo das atividades. Recurso a trabalho Anual
extraordindrio para atividades regulares;
5- Manter pedido de aumento de dotagdo de mais um TSS;
6 - Monitorizar cumprimento do PA 2023;
7 - Atribuir responsabilidades por objetivo;
8 - Realizar pontos de situagdo trimestrais do nivel de execugdo dos
objetivos e redifini¢do das atividades se necessario.
Gestdo Documental manual e de Desatualizagdo da documentagdo X N N X .
o .. 1- Divulgagdo da documentagdo produzida de novo, revista e a obsoleta;
dificil controlo. relevantes; Gestdo inadequada dos . "
. . ~ 2 - Promover a emissdo de alertas para documentagdo relevante;
documentos (validade, atualiazagdo . . . s s .
L 2 3 Risco |3 - Enviar periodicamente ponto de situacdo as dire¢bes de servigo para a
boas praticas...) . N . X Semestral
Médio Alta Elevado [documentagdo em fim de validade;
4 - Fomentar a aquis¢do de sistema automatizado para a gestdo
documental.
1- Divulgar e apresentar programa para a Recreditagdo do HFF;
2 - Acompanhar nivel de execugdo das atividades planeadas e comunicar
ao CA;
Comprometimento da Acreditacdo e |Perda da Acreditagdo e Certificagdo 2 2 Risco K . N . X X
e . . . 3 - Dinamizar a preparagdo dos profissionais e dos servigos; Anual
Certificagdo 1SO do HFF Internacional; Médio Média Moderado . o
4 - Acompanhar as reuniGes de auditoria externa;
5 - Dinamizar trabalhos para o cumprimento do plano de agdo
subsequente a auditoria.
Incumprimento prazos de resposta 1- Solicitar respostas aos interessados e acompanhar prazo das
as entidades tutelares Atraso no envio das respostas 2 2 Risco |respostas; Anual
- " . . - - nua
(DGS/ERS/CHKS/IPST...) por faltade |solicitadas Médio Média Moderado |2 - Reunir com as partes interessadas e atribuir atividades;

resposta de terceiros

3 - Dar conhecimento ao superior hierarquico das deligéncias efetuadas.
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Responsavel: Jodo Vieira

Servigo: Qualidade e Seguranca do Doente

Identificagdo de Riscos Agdo e Monitorizagdo
) . Nivel " ) o
Risco Consequéncias Impacto Probabilidade Risco Agdes para Controlo do Risco Monitorizagdo
Dependéncia excessivaem Perca de conhecimento adiquirido X 5 . 1 - Redistribuir anualmente os processsos e actividades do servico;
. . ;. . . . ISsco . . . . ~
deteNrmlnados fun.uonarlos (Falta de corT1 .as expenenua.s, projetos e Médio Média N 2-. P.artllhar nas reumoes de s.ervu;o o ponto de situagdo de todas as Anual
gestdo de conhecimento) actividades do servigo. atividades e projetos do servigo.
Manuais de procedimentos Falta de estandardizagdo dos 2 1 Risco |1- Monitorizar a validade dos documentos; Anual
. . . ) L . nua
desatualizados procedimentos Médio Baixa Fraco |2 - Nomear responsdveis pela atualizagdo.
Falta de imparcialidade na gestdo N X N X X R
o 1- Nomeagdo do auditor, ndo repete servigo mais do que trés vezes;
.. . . dos processos de auditoria e 2 2 Risco . " . S
Existéncia de conflito de interesses e . . L 2 - Supervisdo e analise dos relatorios de auditoria; Anual
ava||a(;oes do risco Médio Média Moderado | K .
. X 3 - Analisar reportes dos servi¢os auditados.
Favorecimento de terceiros
. . . " N . . . 1- Partilha de informagdo com pedido de reserva;
Acesso indevido a instalagdes e a Acesso a meios e informagdo ainda 2 1 Risco o v o X N
. . ) . ) 2- Monitorizagdo e analise de ocorréncias (roubos e intrusdo); Anual
informacdo de acesso restrito Médio Baixa Fraco .
3 - Computadores de servico com cadeado de seguranca.
1- Monitorizagdo e analise de eventos relacionados com a quebra de
. Perda de confianga dos utilizadores 2 1 Risco |sigilo;
Quebra de sigilo ) ) . ! . - . L Anual
Favorecimento de terceiros Médio Baixa Fraco  [2- Acesso a informacdo rececionada no Servigo é controlada;
3- Acesso restrito aos sistemas de informagdo.
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5

Responsavel: AdéliaGomes

Servigo Social

Identificagcdo de Riscos

Acgdo e Monitorizagao

A — s Nivel ~ . L
Risco Consequéncias Consequéncia|Probabilidade Risco AgOes para Controlo do Risco Monitorizagdo
Favorecimento de lares por parte
dos assistentes sociais (AS)/ 1- Auditoria dos Processos do Utente / Soarian cuja recolha/amostra é
Indicagdo pelo AS apenas de Favorecimento indevido de 3 1 Risco [|aleatdria;
. . ) . o . . . . Anual
determinados servigos (lares, SAD, |colaboradores (AS) Alto Baixa Moderado (2 - Procedimento: Auditoria aos Registos da Intervengdo do Servigo Social
Creches, Empresas de Produtos de (PR.1596/E.SSOC vers3o 2).
Apoio, etc)
Aumento da demora média de
Caréncia de recursos para avaliagdo |internamento do doente / 3 3 1- Avaliagdo das necessidades do servigo, identificadas no Relatério de S tral
emestra
social atempada dos doentes Compromisso da resposta do Alto Alta Atividades / Plano de Atividades do Servico.
Hospital
Manuais de procedimentos Praticas da intervencgao social 2 1 Risco . o ..
. . . . 1- Atualizagdo da Documentagdo sempre que necessario. Anual
desatualizados desatualizadas Médio Baixa Fraco
1- Auditoria dos Processos do Utente / Soarian cuja recolha/amostra é
. Incumprimento dos objetivos 3 1 Risco [|aleatdria;
(Des)Conformidade processual o ) . N . « . . Anual
institucionais Alto Baixa Moderado (2 - Procedimento: Auditoria aos Registos da Intervengdo do Servigo Social
(PR.1596/E.SSOC vers3o 2).
Dependéncia excessiva (areas / . N , 1- Sensibilizagdo permanente da equipa para a consulta dos
X . Perda de informagdo na saida de . ” . . . o
servicos centralizados) em . 2 2 Risco |Procedimentos Especificos de Servigo disponiveis na Gestdo Documental;
. . colaboradores ou em auséncias o 4 i . Anual
determinados funcionarios (Falta de Médio Média Moderado [2- Reunibes de Equipa;
N . prolongadas B
gestdo de conhecimento) 3 - Avaliag¢des individuais do colaborador.
Acumulagdo de fungdo em outra Incumprimento da missdo / L . N .
T A . . . . 2 1 Risco |1- Formalizagdo anual do pedido de acumulagdo de fungdes aos SRH, por
instituicdo / Existéncia de conflito |objetivos do servico Favorecimento L ) L A Anual
; ) Médio Baixa Fraco [parte do colaborador, para autorizagdo superior.
de interesses de terceiros
L, 1- Execugdo do Plano de Agdo na sequéncia da Avaliagdo de Risco ndo
. i . . Utente lesado / Prejuizo para o - L. .
Acesso de indevido de terceiros as ) . R 2 2 Risco |Clinico (exemplo: armarios e gabinetes sempre fechados, acesso aos
i . . N Hospital / Violacdo de Dados - o . L . N Anual
instalagGes e a informagdo P . Médio Média Moderado [gabinetes com cédigo, pedido efetuado em GESMANTH de colocacdo de
essoais
campainhas com video porteiro, junto a todos os gabinetes).
. 1- Auditoria dos Processos do Utente / Soarian cuja recolha/amostra é
Utente lesado / Prejuizo para o 3 1 q leatéri
isco aleatoria;
uebrade sigilo Hospital / Violacdo de Dados . . L . o . . Anual
Q & p P . / ¢ Alto Baixa Moderado |2 - Procedimento: Auditoria aos Registos da Intervencdo do Servico Social
essoais
(PR.1596/E.SSOC verséo 2).
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Responsavel:

Jaime Jerénimo

Servigo: Gabinete Juridico

Identificagdo de Riscos

Acdo e Monitorizagdo

: o . Nivel ~ : L
Risco Consequéncias Impacto Probabilidade Risco AcOes para Controlo do Risco Monitorizagao
. . 1- Incentivar a participagdo em agdes de formagdo dos membros do
. Irregularidade ou nulidades 3 1 Risco . P pag ¢ ¢
(Des)Conformidade processual ) ) gabinete; Anual
processuais Alto Baixa Moderado . . N .
2 - Cumprir a legislacdo em vigor.
. . 1- Manter e atualizar o cadastro dos processos pendentes, devendo ser
Incidentes de nulidade, processo . . ) . T
o . i o . 3 1 Risco |aferido eventual conflito de interesses previamente a distribui¢do ao
Existéncia de conflito de interesses |disciplinar movido pela Ordem dos . e . Anual
Advogados Alto Baixa Moderado |advogado dos processos judiciais ou instrutor de processos de natureza
8 disciplinar.
Dependéncia excessivaem . 1- Adequar os recursos humanos (internos ou outsourcing) a quantidade
) L Demora na resposta e decisdo e 2 2 Risco . .
determinados funcionarios (Falta de ) . . e complexidade da atividade; Anual
~ . perda de conhecimento Médio Média Moderado i ) o
gestdo de conhecimento) 2 - Partilhar conhecimento e distribuir tarefas.
Manuais de procedimentos . . 1 1 Risco |1- Criar/atualizar procedimentos para suporte das atividades, sempre
R Incumprimento do procedimento , , L L. Anual
desatualizados Baixa Baixa Minimo |que necessdrio
1- Fechar a chave armarios, cujo arquivo contenha processos pendentes
Acesso indevido a instalages e a . Y 2 2 Risco |ou ativos (processos judiciais, disciplinares);
. N Perda de informagdo critica . o - . R . Anual
informacdo Médio Média Moderado |2 - Utilizar password para acesso aos sistemas de informagcéo;
3 - Utilizar cadeado no computador portatil.
. " 1- Sensibilizacdo por parte do responsavel do servico sobre o dever de
Quebra de segredo de funcionario |Reclamagdo do lesado, eventual 2 1 Risco ¢ . P , -p o p~ . N . .
- L . ) segredo de funcionario, cuja violagdo é crime, cumprimento do Cédigo Anual
(transversal ao HFF) processo crime e/ou disciplinar Médio Baixa Fraco .. . T L,
de Etica do HFF e Codigo Seontoldgico, quando aplicavel.
1- Analisar periodicamente o quadro de pessoal e icentivar a
Quadro de pessoal insuficiente Demora na resposta e decisdo 2 2 Risco articipagdo em agles de formagdo; Anual
P P Médio Média Moderado P pag ¢ §40;
2 - Reforgar o quadro de pessoal.
Respostas a entidades reguladoras . 2 2 Risco |1- Controlo de prazo com dupla verificagdo, distribuir tarefas e
N . Processo contraordenacional o . . . N Anual
ndo realizadas em tempo Médio Média Moderado |hierarquizar processo de preparagio de resposta.
X X i N 1- Sensibilizar e promover a criagdo de mensagens de alertas no ecra no
Acesso indevido a dados pessoais de|Reclamagdo do lesado, eventual . R . N
. 3 1 Risco |ambiente de trabalho sobre aimportancia da protegdo de dados e o
utentes e trabalhadores (transversal |processo contraordenacional e/ou , . L Anual
L Alto Baixa Moderado |principio da minimizagdo no acesso;
ao HFF) disciplinar : PR = %
2 - Incentivar a participacdo em ag¢des de formagao.
. . 1- Sensibilizagdo e acompanhamento dos processos por parte do
Favorecimento de terceiros na i ¢ ) P P porp )
- R o responsavel do servigo, que deve velar e zelar sobre o devido
emissdo de parecer juridico e na Reclamagdo do lesado com 2 1 Risco . . N . .
. - L . . ) cumprimento do dever de isengdo e de imparcialidade; Anual
instrucdo de processos com naturezalincidente de suspeicdo Médio Baixa Fraco L ~ R X
disciplinar 2 - Participagdo em agdes de formagdo que também versem sobre este
tema.
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Responsavel: Sofia Macias

Servi¢o: Unidade de Comunicagdo e Informagdo

Identificagdo de Riscos

Ac¢do e Monitorizagdo

. - . Nivel ~ . S
Risco Consequéncias Impacto Probabilidade Risco Agbes para Controlo do Risco Monitorizagdo
A . . Prejuizo na reputacgdo da instituigdo 2 1 Risco |1- Conhecimento e cumprimento de regras do hospital sobre este tema,
Existéncia de conflito de interesses . i oL A L L Anual
Beneficio de Terceiros Médio Baixa Fraco [nomeadamente cddigo de ética.
Perda de conhecimento e eficacia na
N . ) implementagdo de projetos, .
Dependéncia excessiva em determinados P ¢ . proj 1- Partilha de tarefas;
. N podendo condicionar a 3 3 X .
funcionarios (Falta de gestdo de . 2 - Passagem de conhecimento de tarefas, entre membros da equipa; Semestral
. concretizagdo dos mesmos, o que Alto Alta
conhecimento) N ~ 3 - Reforgo de recursos humanos.
pode conduzir a redugdo da
visibilidade para o hospital.
Diminuicdo de conhecimento sobre - L X
X X 1- Promover a revisdo/atualizagdo e partilha de
Manuais de procedimentos tema ou contexto real do 1 1 Risco - ~ . ) L
. ) . . ) . documentagdo/informagdo que permita concretizar atividades, Anual
desatualizados funcionamento de determinada Baixo Baixa Minimo L ]
. . decorrentes das atribui¢des da unidade.
atividade nainstituicdo
1- Segmentar a informagdo conforme os diferentes destinatarios, nas
X . N Difusdo de informagdo imprecisa ou 3 1 Risco |diferentes situacdes/temas a comunicar; 2-
Acesso indevido a informagédo . . . . Anual
incorreta Alto Baixa Moderado |Utilizar cadeado em pcs, acesso apenas por password a pcs e a canais de
comunicagdo do hospital (site, intranet)
A difusdo de informagdes
intempestivas, sem
. adequacdo/clarificagdo do seu 3 1 Risco N . ~ — . =
Quebra de sigilo quagdo/ . ¢ . ) 1- Criar circuitos claros de circulagdo e validagdo de informagdo. Anual
contexto. Ademais afeta o clima de Alto Baixa Moderado

confiangainterna entre as equipas
na instituicdo
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5

Responsavel: Sofia Macias

Servigo: Unidade de Comunicagdo e Informagdo

Identificagcdo de Riscos Acgao e Monitorizagdo
. A s Nivel N . S
Risco Consequéncias Impacto Probabilidade Risco AcGes para Controlo do Risco Monitorizagdo
Diminuigdo da satisfagdo e confianga . L .
, ) ) . 1- Realizar contactos periddicos com Servigos para assegurar que os
Conteudos desatualizados ou pouco dos/das utentes na informagédo 2 2 Risco B X ~ k ; o
) L . . . . conteudos divulgados sdo atualizados no site e nos materiais Anual
precisos sobre a atividade dos servigos sobre os servigos prestados pela Médio Média Moderado | ] !
. ; informativos a afixar.
unidade hospitalar
e . Promocgdo inadequada 1- Reforgar o conhecimento sobre os elementos da "marca HFF",
Utilizagdo incorreta da imagem do . 2 2 Risco . .
) daimagemda . . nomeadamente o manual de normasd graficas do hospital e sua Anual
Hospital o Médio Média Moderado L
Instituicdo aplicagdo.
Divulgagdo descontextualizada de Redugdo do conhecimento sobre o ) ) 1- Promover/reforgar orientagbes internas;
. . s Risco ;. . ~ . ~
|n|C|.at|vas sobre as atividades dos hospital, por parte dos seus publicos Médio Média Ml 2- Def|.n|r niveis de responsablll(.iade; n.j:l validagdo da informagdo, Anual
Servigos alvo de relevo. aperfeicoando o fluxo de comunicagdo interna.
Sistema de impressdo deficiente para dar [Redugdo da eficacia dainformagdo 5 5 i 1- Robustecer o sistema e apoio a comunicagdo na drea daimpressdo e
apoio aos materiais informativos que os  |prestada pelos servigos aos/as Médio Média Modlzzdo produgdo de materiais informativos de modo a melhorar a resposta Anual
servigos necessitam utentes e publicos alvo externos. atempada aos servigos e consequentemente aos/as utentes.
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